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1.6d7, dnia 22.07.2020 .
Nr sprawy: EZ.28.61.2020

ZMIANA TRESCI SPECYFIKAC]I ISTOTNYCH WARUNKOW ZAMOWIENIA

Dotyczy: postepowanie 0 udzielenie zamoéwienia publicznego prowadzonego w trybie przetargu
nieograniczonego 0 wartoéci powyzej 214 000 euro na dostawe i wdrozenie Systemu Kontroli
Dostepu wraz z niezbedna infrastrukturg sprzgtowo - programow3 dla projektu pn. "Wdrozenie
nowych i modernizacja posiadanych technologii informacyjno - komunikacyjnych

w WWCOIT im. M. Kopernika w Lodzi”.

Zgodnie z dyspozycja art. 38 ust. 4 Ustawy z dnia 29 stycznia 2004r. Prawo zamoéwien publicznych
(t.j. Dz.U.z 2019 r. poz. 1843) przekazujemy Panistwu zmiang tresci SIWZ.

1. ZAMAWIAJACY ZMIENIA NASTEPUJACE ZAPISY SIWZ:

Zatacznik nr 2 ZESTAWIENIE PARAMETROW TECHNICZNYCH, WARUNKOW GWARANC]L I SZKOLEN pkt 1.27-
zmiana w zlgczeniu.

I1. Zeodnie z dyspozycja art. X jien blicznych
(ti. Dz. U, z 2019 r., pOZ. 1843) Zamawiajacy dokonuje_zmiany specyfikacji Istotnych Warunkéw
Zamoéwienia w zakresie terminéw wskazanych w SIWZ.

Zmianie ulega:
$ Termin skladania ofert okreslony w rozdziale XVIII pkt. 1 SIWZ - na dzien 07.08.2020 r. do godziny 10:00

» Termin otwarcia ofert okre§lony w rozdziale XV1II pkt. 4 SIWZ - na dziet 07.08.2020 r. o godzinie 11:00

ogil / Traymatologii
¥ D‘C’ir}!ka wfr.odzi

mgr inz. Anglyzef Kasprzyk
ity L

ul. Pabianicka 62, 93-513 LédZ
SEKRETARIAT tel. (42) 689 50 10/fax (42) 689 50 11; CENTRALA tel. (42) 689 50 00
e-mail; szm;g]_@kgpg[mk.lmm- http:/ /www.kopernik.lodz.pl
(lﬁ! 729-23-45-599 REGON 000295403 PEKAO S.A. 0/LODZ 62124015451111000011669957

N
UBLICZHNY
STA

571

DAS 55090466/3/0U

FMS DAS 59328561/3/E




Fundusze ® Unia Europejska R,
Eu —.Oﬁm.um_ﬁm tadzkie Europejski Fundusz o
Program Regionalny Rozwoju Regionalnego Tax

1.6dz, dnia 22.06.2020 r. - zmiana z dnia 22.07.2020r.
Nr sprawy EZ.28.61.2020

ZESTAWIENIE PARAMETROW TECHNICZNYCH, WARUNKOW GWARANC]I I SZKOLEN

Dotyczy: postepowanie o udzielenie zamdéwienia publicznego prowadzonego w trybie przetargu nieograniczonego o wartosci powyzej 214 000 euro na dostawe
i wdrozenie Systemu Kontroli Dostepu wraz z niezbedng infrastrukturg sprzetowo - programowg dla projektu pn. ,Wdrozenie nowych
i modernizacja posiadanych technologii informacyjno - komunikacyjnych w WWCOIT im. M. Kopernika w Lodzi".

Uwaga:
Wymogiem jest, aby wartosci podane w kolumnie ,odpowiedZ wykonawcy” byly zgodne ze stanem faktycznym oraz danymi zawartymi w oficjalnym dokumencie

przedstawiajgcym dane techniczne (np. katalog danego produktu).

1.1, Karta KD - narzedzie uwierzytelniajgce (elektroniczna karta) wspélpracujgca z systemem KD
(identyfikacja poprzez urzadzenie uwierzytelniajgce), ktérej numer porzadkowy jest identyfikowany
przez system poprzez klucz kryptograficzny wczytany do pamieci karty. Karta posiada nadruk z co - -
najmniej czterocyfrowym numerem odpowiadajgcym numerowi kolejnemu karty w systemie KD.
Nadruk jest zabezpieczony przed uszkodzeniem.

1.2, Czytnik ~ zestaw skladajacy sie z urzadzenia uwierzytelniajgcego oraz niezbednej infrastruktury do R - .
obstugi co najmniej jednego przejécia chronionego (PKD), stanowiacy cze$¢ systemu KD.

1.3. Karta KD aktywowana - karta widoczna w systemie KD, ktérej mozna zmieni¢ status oraz ktérg mozna } - .
personalizowad.

1.4. Karta KD bistabilna - karta KD umozliwiajgca personelowi przetgczanie trybéw pracy PKD {normalnie

zamkniety, normalnie otwarty). Przelaczanie trybéw pracy PKD za pomocg karty bistabilnej jest - - -
mozliwe jesli infrastruktura PKD (urzadzenie uwierzytelniajgce, sterownik) to umozliwia.

1.5. Karta KD spersonalizowana - karta KD przyporzadkowana do personelu w systemie KD. - - -

1.6. Status karty KD - przyporzadkowany w systemie KD rodzaj trybu pracy karty KD (nieaktywna,
aktywna, zablokowana)

1.7. Karta KD zastepcza - zwana dalej ,kartg zastepczg”, aktywowana, niespersonalizowana karta KD, ktéra
jest personalizowana w spos6b automatyczny poprzez odczyt karty na urzadzeniu uwierzytelniajgcym - -
oraz wskazanie personelu do ktérego karta ma byé przyporzgdkowana. Podczas personalizacji karty
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zastepczej uprzednio wydane karty personelowi zostajg zablokowane poprzez zmiane statusu tych kart
na Nieaktywna.

1.8.

Karta klucza - brelok zblizeniowy RFID wspétpracujacy z systemem KD (identyfikacja poprzez system)
dopinany do kiuczy.

1.9.

Sterownik/kontroler -~ urzgdzenie pracujgce autonomicznie, programowalne z poziomu aplikacji KD
stuzgce do obstugi urzgdzen kofcowych takich jak zwora, rygiel, urzadzenie uwierzytelniajace, czujnik.

1.10.

System KD - system elektronicznej kontroli dostepu, na ktéry sktadaja sie urzadzenia (sterowniki,
urzadzenia uwierzytelniajgce, czujniki, rygle, zwory), serwery (aplikacyjny i bazodanowy) oraz
oprogramowanie (m.in. aplikacja KD- oprogramowanie do zarzadzania kontrolg dostepuy, aplikacja do
walidacji importowanych danych, firmware urzadzen).

1.11.

Aplikacja KD ~ oprogramowanie stuzace do zarzadzania systemem KD.

1.12.

administrator - osoba posiadajgca okre$lone {zdefiniowane) uprawnienia do zarzadzania systemem KD
{wprowadzanie/ zmiana danych, konfiguracja urzadzen itp.).

1.13.

Uzytkownik - osoba posiadajgca zdefiniowane {ograniczone) uprawnienia w aplikacji KD (np. modut
wydawania kluczy, poszczegélne uprawnienia do zarzadzania w aplikacji KD).

1.14.

Operator - administrator lub uzytkownik

1.15.

Personel — osoba, ktérej dane identyfikacyjne zostaly wprowadzone do systemu w celu nadania
uprawnieii dostepu oraz personalizacji karty KD (np. pracownik, osoba zatrudniona na umowe o prace
lub cywilno-prawng, personel serwisu, go$¢ otrzymujgcy karte KD).

1.16.

PKD - punkt kontroli dostepu (przejicie chronione) wyposazony w wymaga liczbe czytnikéw
{(jednostronnie chronione ~ 1 szt, dwustronnie chronione - 2szt) umozliwiajacych odczyt karty KD,
sterowne i zarzadzane przez System KD.

1.17.

PKD krytyczne - PKD zainstalowane w obszarze catodobowego udzielania $wiadczen zdrowotnych (np.
oddziat, pracownia radiologiczna). Awaria PKD krytycznego moze stanowi¢ zagrozenie dla zapewnienia
ciagloéci udzielania $wiadczefh zdrowotnych hospitalizowanym pacjentom. Wykaz PKD krytycznych
zawiera tabela ,Wykaz PKD".

1.18.

PKK - odzwierciedlone w systemie KD punkty kontroli zabezpieczone zamkiem na klucz sparowanego z
Jkarta klucza”. Wydawanie karty klucza rejestrowane jest w systemie jako przydzielenie dostepu
fizycznego do pomieszczenia PKK.

1.19.

SSP - System Sygnalizacji Pozaru.

1.20.

Zdarzenie - czynno$ci dokonane w aplikacji KD przez administratora/uzytkownika np.
wprowadzenie/zmiana danych do systemu KD, lub inne zdarzenia w z udziatem urzadzen systemu (np.
otwarcie drzwi PKD, przytozenie karty do urzadzenia uwierzytelniajgcego, przydzielenie dostepu).

1.2L

Profil uprawniefi operatora - definiowany zestaw uprawnienn umozliwiajgcych wykonywanie
okreslonych czynno$ci w aplikacji KD w odniesieniu do okre$lonego zakresu danych
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1.22.

Profil PKD - zestaw uprawnief zapisanych w Systemie KD, ktéry umozliwia uzyskanie dostepu
fizycznego dla okreslonych w profilu PKD wg zadeklarowanej konfiguracji PKD (np. siatka godzin, w
ktérych mozliwy jest dostep, mozliwo$¢ zmiany trybu PKD).

1.23.

Profil PKXK - zestaw uprawnieri zapisanych w Systemie KD, ktéry umozliwia uzyskanie prawa pobrania
klucza na punkcie wydawania kluczy (poprzez odczyt karty klucza) dla okrelonych w profilu PKK
pomieszczen.

1.24.

Awaria zwykla - uszkodzenie elementu Projektu KD/Systemu KD/urzadzenia/oprogramowania
(sprzetowe, programowe lub konfiguracyjne) lub powazne zakiécenie pracy
Rozwigzania/Systemu/urzadzenia/ oprogramowania, w tym wynikajgce z bledéw w konfiguracji
poszczegblnych elementéw Systemu KD, ktérego skutkiem jest nieprawidtowe funkcjonowanie catego
Systemu KD lub jego czesci. Za Awarie uwazane jest réwniez jednoczesne wystgpienie szeregu Usterek,
w przypadku, gdy wystepujgce jednoczesnie usterki majg ten sam skutek, co opisane powyzej Awarie

1.25.

Awaria krytyczna Systemu KD (inna niz awaria krytyczna aplikacji KD) - awaria, ktéra uniemozliwia
funkcjonowanie Systemu KD w obszarach, w ktérych udzielane s3 $wiadczenia calodobowo (np.
oddziat, Zaktad Radiologii) co najmniej jednego PKD krytycznego. PKD krytyczne sg oznaczone w tabeli
~Wykaz PKD". PKD wyposazone w przyciski otwarcia pozarowego i podigczone do SSP nie stanowig
PKD krytycznego (nie dotyczy PKD w obszarze SOR).

1.26.

Awaria krytyczna aplikacji KD - awaria oprogramowania do zarzadzania systemem KD, w wyniku
ktérej operator nie moze wykonaé nastepujgcych procedur:

- zablokowanie karty PKD,
- wydanie karty zastepczej.

Informacje kcjonujacym syster . .
Na dzieft 2020-06-01 system KD (z ktérym ma by¢ wykonana integracja) sklada si¢ z:

Dodatkowo Zamawiajgcy wyja$nia, ze:
- podpisal umowy z Wykonawcami na realizacje modernizacji poszczegdlnych obszaréw (prace juz

1.27.
- aplikacji UniKD wer. 1.13.38. /licencja Platinum/;
- kontroleréw w iloéci 48 szt. w tym: seria U-700 (szt. 41), seria SD-560-B2 ( szt.3), serii SD-2600
(szt.4);
- urzadzen uwierzytelniajgcych w iloéci 114 szt. w tym: ASRK-805M szt. 62, ASR-805M szt. 28, ASR-
804M szt. 3, ASR-802M szt. 21.
Zamawiajgcy zastrzega, ze podana powyzej liczba sterownikéw oraz czytnikéw moze ulec zmianie do .
czasu rozstrzygniecia niniejszego postepowania.
Dodatkowo Zamawiajacy wyjasnia, Ze:
- podpisal umowy z Wykonawcami na realizacje modernizacji poszczegdlnych obszaréw (prace juz
rozpoczeto), w ktérych przewidziano rozbudowe istniejacego Systemu KD o kolejne 39 czytnikéw,
- prowadzone jest postepowanie przetargowe na rozbudowe istniejgcego Systemu KD o kolejne 72,
Rozbudowa systemu KD o elementy, o ktérych mowa powyzej nie jest wliczana do iloéci czytnikéw
podanych w pkt..

1.28. Na dzien 2020-06-01 Zamawiajgcy wykorzystuje 1340 kart KD typu mifare classic.
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rozpoczeto), w ktérych przewidziano dostawe kart w ilosci 150szt.
- prowadzone jest postgpowanie przetargowe na rozbudowe istniejgcego Systemu KD i dostawe kart
KD w iloSci 400szt.

systemu KD nie jest wliczana do iloéci kart KD podanej w pkt. 2.1

Dostawa kart w ramach rozbudo

4.1.

PKD do centrali SSP (drogi ewakuacyjne ok. 60 PKD). Dostawa i podigczenie niezbednych elementéw
zapewnia Zamawiaj3

Wykonawca zainstaluje 480 czytnikéw wraz z niezbgdng infrastrukturg zgodnie z wykazem zawartym
w tabeli ,Wykaz PKD” oraz umozliwi przeprowadzenie procedury odbioru (bez uwag) wykonanych
prac w terminie nie pézniej niz do dnia okreslonego w §2 Umowy. Zamawiajgcy zastrzega sobie prawo
do zmiany lokalizacji PKD (nie wiecej niz 15% czytnikow).

TAK

3.1 Wykonawca wykona instalacje infrastruktury KD zgodnie z obowigzujgcymi przepisami ppoz dla TAK Bez oceny
instalacji systeméw elektronicznej kontroli dostepu i uwzgledni opisy zawarte w tabeli ,Wykaz PKD".
3.2. Wykonawca zobowigzany jest do wspélpracy z Zamawiajagcym w zakresie podigczenia wyznaczonych | TAK Bez oceny

Bez oceny

4.2,

Wykonawca dostarczy, zainstaluje niezbedng infrastrukture (w tym réwniez domofony) stuzgcg do
sterowania PKD zgodnie z tabelg ,Wykaz PKD” oraz umozliwi przeprowadzenie procedury odbioru
(bez uwag) wykonanych prac w terminie nie péZniej niz do dnia okreélonego w §2 Umowy.

TAK

Bez oceny

5.1

Wykonawca ustali z Zamawiajg

Zaoferowane urzadzenia muszg by¢ fabrycznie nowe i maja pochodzi¢ z seryjnej produkciji. Data ich
wyprodukowania nie moze by¢ wezeéniejsza niz 6 miesiecy przed terminem zloZenia ofert.

TAK

Bez oceny

Bez oceny

5.2. System musi spetniaé wymagania, o ktérych mowa w §2 ust.2 pkt. 2) Rozporzqdzenia Ministra Cyfryzacji | TAK Bez oceny
z dnia 4 grudnia 2019 r. w sprawie warunkéw organizacyjnych i technicznych dla podmiotéw
$wiadczqcych ustugi z zakresu cyberbezpieczeristwa oraz wewnetrznych struktur organizacyjnych
operatoréw ustug kluczowych odpowiedzialnych za cyberbezpieczeristwo
5.3. System KD umozliwia zadeklarowanie i obstuge nieograniczonej liczby kart bez wymogu zakupu | TAK poda¢  liczbg | Liczba kart
dodatkowej licencji przy czym System KD kart obstuguje nie mniej niz 10.000 szt. bez koniecznosci obstugiwanych kart w | nieograniczona -
zakupu dodatkowej licencji. Okreslona minimalna liczba kart obstugiwanych dotyczy kart o statusie ramach  dostarczonych | 1 pkt
,aktywna” (w ramach dostarczonej licencji system KD musi umozliwia¢ obstuge nieograniczonej liczby licencji rozbudowanego Enmucm wmwn
kart o statusie: ,nieaktywna” lub ,zablokowana"). Systemu KD. skonczona,  nie
mniejsza niz
10.000 - 0 pkt
5.4. System umozliwi zadeklarowanie nieograniczonej liczby oséb personelu (0séb, ktérym przydzielono | TAK, podat  licze Liczba H.umwmo:m_c
lub mozna potencjalnie przydzieli¢ karty KD oraz okrelone uprawnienia), przy czym System KD personelu  obstugiwana | nieograniczona -
umozliwia obstuge co najmniej 10.000 oséb (personelu) bez koniecznosci zakupu dodatkowych licencji. przez System KD bez | 1pkt
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Okreélona minimalna wymagana liczba personelu dotyczy personelu o statusie ,aktywny” (w ramach | koniecznodci zakupu | Liczba personelu
dostarczonej licencji liczba personelu o statusie zwolniony, zablokowany jest niegraniczona). dodatkowej licencji skoriczona, nie
mniejsza niz
10.000 - 0 pkt

5.5. Instalowane elementy systemu KD powinny by¢ zintegrowane z wykorzystywanym przez TAK Bez oceny
Zamawiajgcego systemem KD firmy Unicard S.A. Integracja wymagana jest na poziomie:

(a) kart,

(b) urzadzen,

(c) aplikacji.
W ramach integracji nie dopuszcza rozwigzania polegajgcego na utrzymywaniu dwéch systeméw KD tj.
docelowo wszystkie sterowniki/kontrolery musza zapewniaé spelnienie przez System KD wszystkich
wymagan okre$lonych w niniejszym dokumencie.
Docelowo do obstugi systemu KD wykorzystywany bedzie jeden typ karty, w taki sposdb, ze System KD
umozliwi przyporzadkowanie jednej karcie KD uprawnienia do wszystkich PKD. Nie przewiduje si¢
wymiany systemu KD (z ktérym ma by¢ wykonana integracja) w oddziatach szpitalnych i blokach
operacyjnych.

5.6. Wykonawca dostarczy wymagane licencje niezbedne dla funkcjonalnosci ktéra replikuje baze danych TAK Bez oceny
oraz inne dane plikowe w sposéb ciggly na réwnolegty system tak aby mégt on w dowolnej chwili
przejaé kontrole nad zarzgdzaniem KD bez _utraty wprowadzanych danych /High Availability (HA) /.

5.7. Wymaga sie by interfejs aplikacji KD miat budowe modutowa. W celu zapewnienia czytelnosci OPZ opis TAK Bez oceny
funkcjonalnoéci zostal podzielony na bloki funkcjonalne zwane modutami, Uzyte w opisie nazwy
poszczegbinych modutéw s3 przyktadowe (moga posiadaé inna nazwe). Nie jest wymagane by aplikacja
KD odzwierciedlata doktadnie opisany ponizej na moduly z zastrzezeniem, ze wymagane jest by
aplikacja posiadata opisane ponizej funkcjonalnoici. Dopuszcza sig¢ by interfejs aplikacji KD
funkcjonalnie miat inng strukture (np. wiecej modutéw) z zastrzezeniem, Ze wszystkie opisane ponizej
funkcjonalno$ci sg spetnione. Dopuszcza sie by operator systemu mial dostep do okreSlonych
funkcjonalnoéci poprzez inny modul niz opisano to poniZej pod warunkiem, Ze przydzielone mu
uprawnienia zostang ograniczone zgodnie z poniZszym opisem. Wymagane jest by aplikacja KD
umozliwiata zarzadzanie uprawnieniami operatora na poziomie pojedynczego uprawnienia na
poziomie: 1) brak uprawnienia, 2) uprawnienie tylko do odczytu, 3) uprawnienie do odczytu i zapisu.
Zamawiajgcy wymaga by Wrykonawca uzyskata od Zamawiajacego akceptacji dla dla
implementowanych rozwigzan poszczegélnych funkcjonalnosci, chyba, ze nie budza one watpliwoéci.

5.8. Dostosowanie aplikacji KD do funkcjonalno$ci opisanych w OPZ nalezy zrealizowal w terminie TAK Bez oceny
ustalonym w PRZ mozliwiajacym]j przeprowadzenie procedury odbioru bez uwag nie pézniej niz do
dnia wskazanego w §2 Umowy.

5.9, Aplikacja KD umozliwia przyporzadkowanie operatorowi uprawniei za pomocg uprzednio TAK Bez oceny
zdefiniowanego profili PKD.

5.10. System KD umozliwia synchronizacj¢ czasu z zewngtrznym wzorcem czasu. TAK/NIE .mwm ..w JMM
-up
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(kolumny zawierajgcych okre$lone dane), ich uklad (kolejnoé¢ kolumn), sortowanie ({sortowanie
danych wg dowolnej kolumny danych), filtrowanie {ograniczenie wizualizacji do danych spehniajacych
okreSlone kryteria

6.1.1. | System posiada funkcjonalnoé¢ kolejkowania rozkazéw przesylanych z serwera do | TAK Bez oceny
sterownika/kontrolera z logowaniem czy poprawno$ci wykonania rozkazéw przez sterownik
(wystanych z serwera KD).

6.1.2. | System posiada funkcjonalno$¢ generowania powiadomiefi/raportéw o niezrealizowanych przez TAK/NIE TAK - 1 pkt
sterownik/kontroler rozkazéw wyslanych z serwera. NIE - 0 pkt

6.1.3. | System loguje zaistniale w systemie KD zdarzenia (m.in. wprowadzanie/modyfikacja danych, | TAK Bez oceny
konfigurowanie urzadzen, zdarzenia na urzadzeniach np. uzycie karty, otwarcie drzwi, brak zasilania,
otwarcie kontrolera).

6.1.4. | Aplikacja KD umozliwia definiowanie zakresu prezentowanych w poszczegélnych modutach danych TAK Bez oceny

logowaniu oraz po ustalonym okresie czasu (parametr systemu - definiowany okres wymuszenia
zmiany hasla).

6.2.1. | Aplikacja KD umozliwia wprowadzanie co najmniej nastepujacych danych dotyczacych adm TAK Bez oceny
(1) imie i nazwisko,
(2) nrPESEL,
(3) login,
(4) pierwszorazowe hasto do logowania,
(5) data wazno$ci konta (od dnia ... do dnia ...},
(6) _parametry uprawnieii/profil uprawnien.
6.2.2. | Aplikacja KD umozliwia przypisanie administratorowi aplikacji KD uprawniefi dostepu (parametry) co | Tag Bez oceny
najmniej w nastepujacym zakresie:
(1) grupa danych/modut
{2) zakres uprawnien dla poszczegdlnych moduléw oraz uprawnien: brak dostepu, odczyt, odczyt i
zapis.
6.2.3. | Aplikacja KD umozliwia wymuszenie zmiany hasta do logowania dla administratora po pierwszym | Tag Bez oceny

najmniej w nastepujgcym zakresie:
(1) grupadanych/modut
{2) zakres uprawnien dla poszczegélnych moduléw: podglad, czynnoéci {akcja) zwiazane z wydaniem

6.3.1. | Aplikacja KD umozliwia wprowadzanie do systemu KD co najmniej nastepujacych danych dotyczacych TAK Bez oceny
uzytkownika aplikacji KD:
(1) imie i nazwisko,
(2) nrPESEL,
(3) login,
(4) pierwszorazowe hasto do logowania,
(5) waznosci konta (od dnia ... do dnia ...).
Aplikacja KD umozliwia import w/w danych z pliku ptaskiego.
6.3.2. | Aplikacja KD umozliwia w systemie KD przypisanie uzytkownikowi uprawnieni dostepu (parametry) co TAK Bez oceny
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karty zastepczej, wydaniem klucza.
(3) ograniczenie dostgpu do danych osebowych personelu do danych personelu, ktéry pobiera klucze
lub karte zastepczg.
Aplikacja KD musi zapewni¢ mozliwo$¢ ograniczenie dostgpu do innych danych lub funkcjonalnoéci
systemu KD.
6.3.3. | Aplikacja KD umozliwia wymuszenie zmiany hasta do logowania dla uzytkownika przy pierwszym | TAK Bez oceny
logowaniu oraz po ustalonym okresie czasu (parametr systemu - definiowany okres wymuszenia
zmiany hasla).
6.3.4. | Aplikacja KD umozliwia definiowanie zakresu danych osobowych dostepnych dla uzytkownika aplikacji | TAK Bez oceny

KD.
6.4.1. | Aplikacja KD umozliwia odzwierciedlenie infrastruktury fizycznej poprzez opis lokalizacji pomieszczer, | TAK Bez oceny
do ktérych dostep jest zarzadzany przez System KD (PKD, PKK). Aplikacja umozliwia wprowadzenie
nastepujgcych danych dotyczacych lokalizacji obszaréw/stref:
{1) oznaczenie budynku - pole stownikowe (wymagana min. liczba znakéw 30
(2) nazwa strefy/obszaru - pole stownikowe (wymagana min. liczba znakéw 30),
(3) punktwydawania kluczy/kart zastepczych przyporzadkowany dla danej strefy,
Aplikacja KD dla zdefiniowanego obszaru/strefy umozliwia zdefiniowanie i wprowadzenie
nastepujacych danych:
(1) nazwa punktu wydawania kluczy/ kart zastepczych dla danego obszaru (budynku) - pole
stownikowe (wymagana min. liczba znakéw 30)
(2) oznaczenie typu pomieszczenia: pole stownikowe (PKK, PKD)
(3) nazwa pomieszczenia PKK/PKD w obszarze/strefie- pole tekstowe, stownikowe (min 30
znakoéw}
(4) numer pomieszczenia PKK/PKD w obszarze/strefie - pole tekstowe, stownikowe (min 4
znaki).
Aplikacja KD umozliwia import z pliku ptaskiego w/w danych.
Zdefiniowany dla danego obszaru zakres danych jest dostepny w module infrastruktura
organizacyjna’

4 . .
6.5.1. | Aplikacia KD umozliwia wprowadzenie do systemu KD struktury organizacyjnej poprzez | TAK Bez oceny
wprowadzenie nazw komérek organizacyjnych: nazwa petna (dtugo$¢ pola min. 200 znakéw), nazwa
skrécona (diugo$¢ pola min. 50 znakéw).

6.5.2. | Aplikacja KD umozliwia okreslenie struktury organizacyjnej poprzez tworzenie zaleznosci pomiedzy | TAK Bez oceny
poszczegbinymi komérkami (podlegloéé). Aplikacja KD umozliwia okreélenie co najmniej
nastepujacych danych dotyczgcych komérki organizacyjnej (pola stownikowe okre$lone w module
Jinfrastruktura fizyczna jednostki”):

(1) nazwa petna (wymagana min. liczba znakéw 200)

(2) nazwa skrécona (wymagana min liczba znakéw 40)

(3) lokalizacja komérki organizacyjnej w infrastrukturze fizycznej jednostki (zgodnie z danymi

okreslonymi w module ,infrastruktura fizyczna jednostki”):
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1) oznaczenie budynku,
2) nazwa strefy/obszary,
3) PKKw komérce organizacyjnej,
4) PKD w komérce organizacyjnej,
Aplikacja KD umozliwia import z pliku plaskiego w/w danych.
Aplikacja KD umozliwia przyporzadkowanie kilku obszaréw/stref do komérki organizacyjnej. Modut
prezentuje dane os6b pelnigcych funkcje w koméree organizacyjnej (zgodnie z danymi okreSlonymi w
module ,personel”.
6.5.3. | Aplikacja KD umozliwia przypisanie personelu do jednej komérki lub do kilku komérek | TAK Bez oceny
organizacyjnych w ramach struktury organizacyjnej
6.6.1. | Aplikacja KD umozliwia wprowadzanie do systemu co najmniej w nastepujacych danych personelu: TAK Bez oceny

(1) imie i nazwisko,

(2) nrkadrowy,

(3) nrPESEL,

{4) nr telefonu,

(5) status personelu (zatrudniony [personel posiada co najmniej jedng wazna umowe], zwolniony
[personel nie posiada waznej umowy], aktywny [posiada uprawnienia dostepu], nieaktywny
[uzytkownik ma zablokowane uprawnienia pomimo przypisanych profili PKD oraz aktywnej
karty],

(6) PIN personeluy,

(7} termin waznosci konta {od dnia... do dnia...),

{8) przydzielone profile PKD,

(9) terminy waznoéci profilu PKD od dnia ... do dnia ...,

(10) przydzielone profile PKK

(11) terminy waznoéci profilu PKK od dnia ....... do dnia ....,

(12} przydzielone karty KD (numery kart oraz statusy kart),

(13) przynalezno$¢ do grupy personely,

(14) stanowisko,

(15) funkgcja,

(16) komoérka organizacyjna (okreslona w strukturze),

(17) adres e:mail

(18) zawarte umowy - mozliwo$¢ przyporzadkowania profilu personelu do danej umowy

(19)sygnatura wniosku (dokument potwierdzajacy przydzielenie uprawnien dostepu do PKD)

(20) sygnatura wniosku (dokument potwierdzajacy przydzielenie uprawniesi dostepu do PKK)

Aplikacja KD umozliwia import z pliku plaskiego danych okre§lonych w pkt (1-18).
Aplikacja KD umozliwia wprowadzenie dla jednej osoby (personel) kilku funkeji w kilku komérkach
organizacyjnych.
Aplikacja KD umozliwia przyporzadkowanie personelowi wiecej niz jeden profil PKD i wiecej niz jeden
profil PKK.
6.6.2. | Aplikacja KD umozliwia definiowanie pél dodatkowych przypisanych do rekordu personelu oraz | TAK Bez oceny
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wprowadzanie danych do tych pét (stownik pdl i stownik wprowadzanych danych do poszczegdlnych
pol).

6.6.3.

Aplikacja KD umozliwia zarzadzanie uprawnienia w przypadku zatrudnienia na podstawie wiecej niz
jednej umowy. System umozliwia wprowadzenia dat waznoéci odrebnie dla kazdego z profili PKD
przypisanych personelowi ,wazno$¢ profilu PKD od dnia ... do dnia .." (np. powigzanych z réznymi
umowamni). Uprawnienia wynikajace z przydzielonych profili PKD wygasaja odpowiednio z datami
wazno$ci poszczegdlnych profili PKD.

System umozliwia wprowadzenia dat waznosci odrebnie dla kazdego z profili PKK przypisanych
personelowi ,waznos¢ profilu PKK od dnia ... do dnia ..” (np. powigzanych z réznymi umowami).
Uprawnienia wynikajace z przydzielonych profili PKK wygasajg odpowiednio z datami waznosci
poszczegobinych profili PKK.

TAK

Bez oceny

6.6.4.

Aplikacja KD umozliwia mozliwo$¢ wprowadzenia daty waznosci konta personelu od dnia ... do dnia ...
(data waznoéci konta jest datg nadrzedng w stosunku do dat waznoéci profilu PKD/ profilu PKK). Z
chwilg daty waznosci konta sg blokowane uprawnienia personelu w systemie KD nawet jeéli data
wazno$ci profilu PKD jest datg p6Zniejsza).

TAK

Bez oceny

6.6.5.

Aplikacja KD umozliwia tworzenie profili PKD dla personelu w oparciu o stanowisko oraz
przyporzadkowanie w strukturze organizacyjnej.

TAK

Bez oceny

6.6.6.

Aplikacja KD umozliwia vﬁvﬂ_mms_m personelowi réznych profili PKD Nmé_mBBQnr ten sam PKD.

TAK

Bez oceny

6.6.7.

TAK

Bez oceny

6.7.1. >E.§Qm KD umozliwia seﬂoémnNmEm co :EEEQ nastgpujacych danych dotyczacych kart KD: TAK Bez oceny
G,u nr karty,
2 status karty (aktywna, nieaktywna, zablokowana),
3) typ karty (niespersonalizowana, spersonalizowana, zastepcza niespersonalizowana,
zastgpcza spersonalizowana),
4 dane osobowe personelu (przypisanego do karty),
5) status personelu
6.7.2. | Aplikacja KD umozliwia aktywacje jednej karty i dla grupy kart (od numeru ... do numeru ...). Aktywacja | TAK Bez oceny
to wprowadzenie do aplikacji KD numeréw kart, ktére mozna uzywaé w tym systemie. Z chwilg
aktywacji karty, administrator/uzytkownik moze zarzadza¢ karta aktywowang (personalizowaé,
zmieniaé status karty itp.).
6.7.3. | Aplikacja KD umozliwia zmiang statusu dla zadanej jednej i dla grupy kart (od numeru ... do numeru ...). | TAK Bez oceny
6.7.4. | Aplikacja KD umozliwia administratorowi prezentacje danych: TAK Bez oceny

(1) nrkarty,

(2) dane personelu, ktéry otrzymat karty (w tym karty zastepcze)
(3) data i czas wydana/odebrania karty,

(4) login operatora wydajacego/odbierajgcego karte

(5) status karty

(6) typkarty

(7) stan karty: przypisana / nieprzypisana do personelu

(8) aktualnie w posiadaniu (kto pobrat)
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(9) status pracownika
6.7.5. | Aplikacja KD umozliwia administratorowi TAK Bez oceny
(1) prezentacjg historii karty wg zadanego kryterium (parametry modutu)
(2) przypisanie/odebranie karty
(3) zmiane statusu karty,
4] zmiane typu ka
6.8.1. | Aplikacja KD umozliwia zarzadzanie kartami zastgpczymi. Proces personalizacji karty zastepczej | TAK Bez oceny
podczas jej wydawania jest zautomatyzowany. W trakcie personalizacji karty zastepczej system
automatycznie wykonuje proces blokowania uprzednio wydanych personelowi (otrzymujgcemu karte
zastepcza) kart poprzez zmiang statusu karty z ,aktywny” na ,nieaktywny”. Deaktywowane karty sa
nadal przypisane do personelu, ktéry otrzymat karte.
6.8.2. | Modut karty zastgpcze” dedykowany jest dla uzytkownika (o, ktérym mowa w pkt.1.13) obshugujacego | TAK Bez oceny
modut wydawania kart zastepczych. Dostep do modulu wymaga uwierzytelnienia uzytkownika poprzez
podanie: loginu i hasta. Modut moze by¢ obstugiwany przez administratora posiadajace uprawnienia
uzytkownika modutu ,karty zastepcze”. Wymaga si¢ by dostep do modutu ,wydawania kluczy” oraz
modutu ,karty zastgpcze” byt mozliwy przez jeden i ten sam interfejs dla uzytkownika. Dostep do
poszczegblnych moduldw jest uzalezniony od przedzielonych uzytkownikowi uprawnief. Aplikacja
umozliwia tworzenie wielu punktéw wydawania kart zastgpczych i przyporzadkowanie uprawnien
dostepu uzytkownikéw o odpowiednich punktéw wydawania kart. System umozliwia selektywne
przydzielenie uzytkownikom dostepu do poszczeg6lnych punktéw wydawania kart.
6.83. | Aplikacja KD posiada interfejs modutu ,karty zastgpcze” dedykowany dla uzytkownika wydajacego | TAK Bez oceny
karty zastepcze. Interfejs umozliwia rejestracje w systemie KD procesu wydania karty zastepczej, w
nastepujacym zakresie:
(1) identyfikacja (dokonanie wyboru) personelu, ktéremu ma by¢ wydana karta zastepcza,
{(2) wybér numeru karty zastepczej (odczyt karty na czytniku)
(3) potwierdzenie wydania karty zastepczej poprzez:
- potwierdzenie wydania karty zastepczej przez uzytkownika,
- uwierzytelnienie w aplikacji KD personelu (ktéry odbiera karte zastepcza).
(4) przyporzadkowanie karty zastepczej do personelu, ktéremu zostata karta zastepcza zostata
wydana (personalizacja karty zastepczej),
(5) zablokowanie uprzednio wydanych personelowi kart poprzez zmiane ich statusu z ,aktywna”
na ,nieaktywna”,
Proces wydania karty zastepczej nie powoduje zmiany profili PKD personelu. czynnoséci okreélone w
pkt (4) i (5) s3 wykonywane automatycznie po czynnoéci okreslonej w pkt (3).
W trakcie czynno$ci okreslonej w pkt (3) system prezentuje komunikaty:
- dla uzytkownika ,potwierdZ wydanie karty zastepczej o nr ... dla ....... (imig i nazwisko personelu)”
- dla personelu: , Twoje dane ...... {imie i nazwisko) potwierds odbiér karty zastepcze o nr...".
6.84. | System umozliwia identyfikacje personelu co najmniej na dwa sposoby: TAK Bez oceny
(1) wybér personelu z bazy danych personelu poprzez wpisanie nastepujacych danych: nazwisko,
imig, nr PESEL ~ czynno$¢ wykonywana przez uzytkownika systemu KD,
(2) uwierzytelnienie personelu poprzez zalogowanie sie w aplikacji KD kontem AD (login i hasto)




| Fundusze — ® Unia Europejska
l Europejskie todzkie Europejski Fundusz

Program Regionalny

Rozwoju Regionalnego

* X ok

** %
* gk

gk

- czynno$¢ wykonywana przez Personel.

6.8.5.

Interfejs modutu , karty zastepcze” dla uzytkownika (wydajacego karty zastepcze) prezentuje:
(1) pole do wpisywania danych osobowych (wg ustawionych przez administratora parametréw,
np. PESEL, imig i nazwisko personelu),
{2) okno prezentacji danych personelu, ktéry zostat wybrany,
(3) przycisk ,odczytaj karte zastepcza”,
(4) przycisk ,wydanie karty zastepczej”,
(5) numer karty zastepczej,
(6) pole do uwierzytelnienia personelu: login i hasto {zgodne z Active Directore) oraz przycisk do
potwierdzenia odbioru karty zastepcze;j,
{7) komunikaty.
Aplikacja prezentuje uzytkownikowi jedynie dane personelu, ktéry sie uwierzytelnit lub ktérego dane
zostaly wprowadzone przez uzytkownika do interfejsu «Karty zastepcze”.

TAK

Bez oceny

6.8.6.

Aplikacja KD umozliwia administratorowi wprowadzanie danych dotyczacych modutu ,karta
zastepcza” oraz konfiguracje tego modutu.

TAK

Bez oceny

6.8.7.

Aplikacja KD umozliwia administratorowi zarzadzanie kartami zastgpczymi poprzez co najmniej:
(1) definiowanie punktéw wydawania kart zastepczych
(2) przyporzadkowanie ponizszych parametréw odrebnie dla kazdego z punktéw wydawania
kart zastepczych
(3) oznaczenie puli kart jako karty zastepcze (niespersonalizowane) - tak zdefiniowane karty
mogg by¢ przyporzadkowane personelowi jedynie poprzez modut wydawania kart
zastepczych,
(4) okreslenia danych dotyczacych przekazania puli kart zastepczych na punkt wydawania kart
zastepczych:
a) sygnatura dokumentu, data przekazania kart zastepczych, dane osoby przekazujacej i dane
osoby odbierajacej,
b) pula kart zastepczych przekazania ich przekazania do punktu wydawania kart zastepczych
(5) zmiang statusu kart zastgpczych: aktywna, nieaktywna, zablokowana,
(6) okreslenia danych dotyczacych odebrania z punktu wydawania kart zastegpczych puli kart:
a) sygnatura dokumentuy, data przekazania kart zastgpczych, dane osoby przekazujacej i dane
osoby odbierajgcej,
b) pula kart zastepczych odebranych z punktu wydawania kart zastepczych.

TAK

Bez oceny

6.8.8.

Aplikacja KD umozliwia administratorowi prezentacje danych dotyczacych modutu kart (w tym
réwniez zastepczych):

(1) numery kart zastepczych przekazanych do punktu wydawania kart zastepczych,

(2) dane personelu, ktéry otrzymat karty (w tym karty zastepcze),

(3) dataiczas wydana/odebrania karty zastepczej,

(4) login operatora wydajacego/odbierajacego karte,

(5) status karty,

(6) typKkarty,

(7) stan karty: przypisana / nieprzypisana do personeluy,

(8) status pracownika,

TAK

Bez oceny
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{9) data wydania karty zastepczej
(10) odebranie karty zastepczej
wprowadzenie innych niezbednych dla funkcjonowania modutu karta ,zastepcza ,danych.
6.8.9. | Aplikacja KD umozliwia administratorowi: TAK Bez oceny
(1) prezentacjg historii karty wg zadanego kryterium (parametry modutu),
(2) zatwierdzenie wydania karty zastepczej (zmiane typu karty: zastepcza=> Kkarta
spersonalizowana zwykla),
(3) przypisanie/odebranie karty,
(4) zmiane statusu karty,
(5) data pobrania/zdania karty zastepczej
6) prezentacje historii pobran klucza wg zadanego k
6.9.1. | Aplikacja KD posiada dedykowany modut do obstugi procesu zarzadzania kluczami do pomieszczeri | TAK Bez oceny
PKK. W tym celu wykorzystywane sg ,karty kluczy”. Aplikacja KD umozliwia administratorowi
wprowadzanie danych dotyczacych modutu klucze”:
(1) konfiguracje tego modutu,
(2) przyporzadkowanie karty klucza do PKK okreSlonego w module ,infrastruktura fizyczna
jednostki” pomieszczenia,
(3) przypisanie osobie (personel) kilku profili PKK,
(4) przypisanie grupie oséb (personel) kilku profili PKK.
6.9.2. | Aplikacja KD umozliwia wprowadzanie co najmniej nastgpujacych danych dotyczacych ,modutu | TAK Bez oceny
klucze™:
(1) numer karty klucza,
(2) grupa kluczy (miejsce ich wydawania),
(3) oznaczenie pomieszczenia PKK (uprzednio definiowany stownik pomieszczen w module
winfrastruktura fizyczna jednostki”
Aplikacja KD umozliwia import z pliku plaskiego w/w danych.
Aplikacja KD umozliwia powigzanie personelu z PKK poprzez profile PKK lub bezposrednio PKK.
6.9.3. | Aplikacja KD posiada interfejs ,wydawania kluczy" dedykowany dla uzytkownika (o0, ktérym mowa w | TAK Bez oceny
pkt. 1.13) wydajacego klucze. Funkcjonalnosci opisane w pkt. 6.9.1 -6.9.2 nie moga by¢ dostepne dla
uzytkownika obstugujacego interfejs ,wydawania kluczy” (uzytkownika wydajacego klucze). Wymaga
sie by dostegp do modutu ,wydawania kluczy” oraz modutu ,karty zastepcze” byt mozliwy przez jeden i
ten sam interfejs dla uzytkownika. Dostgp do poszczeglnych moduléw jest uzalezniony od
przedzielonych uzytkownikowi uprawnien.
Aplikacja umozliwia tworzenie wielu punktéw wydawania kluczy i przyporzadkowanie uprawnief
dostepu uzytkownikéw o odpowiednich punktéw wydawania kluczy. System umozliwia selektywne
przydzielenie uzytkownikom dostepu do poszczegélnych punktéw wydawania kluczy.
6.9.4. | System rejestruje operacje wydawania/zdawania klucza (karty kucza) z okreéleniem: TAK Bez oceny
(1) daty i czasu operacji,
(2) danych personelu pobierajacego/zdajacego klucz (karte klucza),
(3) dane operatora wydajacego/odbierajgcego klucz (karte klucza).
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6.9.5. | Rejestracja wydania klucza nastgpuje poprzez przytozenie karty klucza (brelok RFID) do urzadzenia | TAK Bez oceny
uwierzytelniajgcego kluczy i wprowadzenie danych identyfikacyjnych klucza,

6.9.6. | Aplikacja KD umozliwia przyporzadkowanie personelu do poszczegélnych kluczy (uprawnienie | 1AK Bez oceny
pobrania klucza): jedna osoba -> wiele kluczy, jeden klucz ->wiele oséb

6.9.7. | Interfejs ,wydawanie klucza” umozliwia wydanie klucza poprzez przylozenie karty klucza i karty KD | TAK Bez oceny
personelu (uprawnionego do pobrania klucza) do urzadzenia uwierzytelniajgcego.

6.9.8. | Interfejs ,wydawanie klucza” sygnalizuje mozliwo$¢ wydania lub odmowe wydania Klucza w przypadku | TAK Bez oceny
posiadania/braku uprawniei personelu do pobierania klucza,

6.10. Interfejs modutu ,klucze” prezentuje dla uzytkownika modutu: TAK Bez oceny

(1) przycisk ,wydanie klucza”

(2) przycisk ,zwrot klucza”

(3) pole ,uwagi” do wpisywania komentarza

{4) okno prezentacji odczytanego przez urzgdzenie uwierzytelniajace numeru klucza,

(5) okno prezentacji odczytanego przez urzgdzenie uwierzytelniajace numer karty,

{6) okno z komunikatem dla komunikatéw ,zgoda na wydanie”, ,odmowa dostepu”

(7) pole z komunikatem ,potwierdZ wydanie klucza”

{8) przycisk potwierdzenia wydania/nie wydania klucza

(9) pole do wpisywania numeru klucza,

(10)okno prezentacji danych osobowych personelu - zakres prezentowanych danych jest
definiowany przez administratora

6.10.1. | Aplikacja KD rejestruje wydanie/zdanie klucza, minimalny zakres rejestrowanych danych o zdarzeniu: | TAK Bez oceny
(1) numer klucza,

(2) nr pokoju,

(3) personel pobierajacy/zdajacy klucz,

(4) uzytkownik (zalogowany operator zalogowany do ,modutu klucze”),
(5) data, czas zdarzenia

(6) rodzaj zdarzenia: zgoda/odmowa wydania, wydanie/zdanie klucza.

6.10.2. | Modut klucze” umozliwia dla administratora prezentacje danych: TAK Bez oceny

(1) zdefiniowane dane (nr klucza, nr pokoju, budynek, pietro nazwa pokoju, stan klucza (aktywny,
nieaktywny, zablokowany)

(2) stan klucza: pobrany/ nie pobrany

(3) aktualnie w posiadaniu (kto pobral)

historie pobran klucza lub kluczy wg okre

6.11.1. | Aplikacja KD umozliwia wprowadzanie do systemu co najmniej nastepujacych danych dotyczacych | TAK Bez oceny
profili uprawnien PKD:
(1) nazwa 1 PKD,
(2) nazwa pelna profilu PKD ({aczona z nazwy skréconej komérki organizacyjnej oraz nazwy
skréconej grupy personelu - poszczegdlne stanowiska),
(3) przyporzadkowania do utworzonego profilu PKD okreslonych punktéw PKD,
(4) sposéb autoryzacji PKD (karta, lub karta + pin),
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6.12.1.

(5) siatka czasowa dla PKD w odniesieniu do profilu PKD {odrebna dla dni robocze oraz odrebna
dla dni $wiagtecznych),

u p [ on

systemu co najmniej nastepujgcych danych dotyczacych profili uprawnien PKK:
(1) nazwa 1 PKK,
(2) nazwa pelna profilu PKK (faczona z nazwy skréconej komérki organizacyjnej oraz nazwy
skréconej grupy personelu - poszczegdlne stanowiska)

3) przyporzadkowania do utworzonego profilu PKK okre$lonych punktéw PKK

\ru:wm&m KD :iowzimm wprowadzanie co najmniej nastepujacych danych dotyczacych urzadzenia typu

Aplikacja KD umeozliwia konfiguracje modutu ,uprawnienia personelu- profil PKK” i wprowadzanie do

TAK

Bez oceny

6.14.1.

pkt. 6.15.1).

Aplikacja KD umozliwia wprowadzanie co najmniej nastepujacych danych dotyczacych urzadzenia typu
Jurzgdzenie uwierzytelniajgce/PKD™:
(1) dane dotyczace sterownika, do ktérego urzadzenie jest podigczone (nazwa i ID sterownika)
{2) Nr kolejny urzadzenia uwierzytelniajacego/PKD obstugiwany przez sterownik (jezeli
sterownik obstuguje wiecej niz jeden urzadzenie uwierzytelniajgce)
(3) ID PKD (unikalny numer),
{4) przyporzadkowanie do PKD danych uprzednio zdefiniowanych w module ,infrastruktura
fizyczna jednostki”,
(5) status urzadzenia (podigczony/niepodiaczony),
{6) obstuga RCP (tak/nie).

TAK

6.13.1. TAK Bez oceny
JSterownik”:
(1) typ urzadzenia,
(2) D sterownika (unikalny numer),
(3) IPsterownika
{4} nazwa urzadzenia: komérka organizacyjna (min. 50znakéw),
(5) rodzaj pracy (aktywny/wylaczony),
(6) lokalizacja urzadzenia (min. 50 znakéw)
(7) pozostate dane wymagane do konfiguracji sterownika.
Z chwily aktywacji sterownika w aplikacji KD (po wprowadzeniu danych konfiguracyjnych)
w module tworzone s3 odpowiedniki koficowek sterownika z oznaczeniem liczbowym odpowiadajacym
numerowi koficdwki.
Aplikacja KD umozliwia przyporzadkowanie do poszczegélnych koficéwek sterownika uprzednio
zdefiniowanych w module ,Infrastruktura fizyczna podmiotu” punktéw PKD. Koncéwki sterownika
tworzone s3 w aplikacji automatycznie po skonfigurowaniu sterownika w aplikacji .
Aplikacja pokazuje stan sterownika: ,podigczony/niepodiaczony”. ,Podtaczony” oznacza poprawng
komunikacje aplikacji ze sterownikiem. ,Niepodigczony” oznacza brak komunikacji aplikacji ze
sterownikiem.
6.13.2. | Aplikacja KD umozliwia wyszukania urzadzenia ,Sterownik” po okreslonych kryteriach {zakres danych TAK Bez oceny

Bez oceny
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6.16.1).

Aplikacja KD umozliwia ustawienie parametréw konfiguracyjnych niezbednych do poprawnego

TAK

6.14.2. | Aplikacja KD umozliwia podglad stanu urzadzen podtaczonych do systemu. Prezentacja wszystkich | pag Bez oceny
urzadzeri lub grupy urzadzen spetniajacych okreslone kryteria.
6.14.3. | Aplikacja KD umozliwia wyszukania urzadzenia PKD po okreélonych kryteriach (zakres danych pkt. TAK Bez oceny

Bez oceny

6.16.1.

Aplikacja KD umozliwia tworzenie raportéw wg definiowanych kryteri6w (wybrane grupy danych
spelniajgce okre$lone warunki:
(1) dane osobowe personely, grupy personelu, komérka organizacyjna, grupa komérek
organizacyjnych, urzadzenie, grupy urzadzen, karta, grupa kart, klucz, PKD, profil PKD, PKK,
Profil PKK itd. )
(2) wymagane by aplikacja umozliwiala co najmniej sporzadzenie raportéw zawierajgcych:
- zestawienie personelu z przypisanymi profilumi,
- zestawienia profili, ktdre maja przypisane okre$lone PKD,
- zestawienie wg kryteriéw: status karty, typ karty, karta poszukiwana, status personelu, dane
personelu {imie, nazwisko, PESEL),
- zestawienie personelu: o parametrach: posiada/nie posiada karty, posiada/nie posiada
uprawnienia PKD, posiada/nie posiada uprawnienia PKD,
- historig poszczegdlnych kart w aplikacji KD.

TAK

6.15.1.
dziatania systemu KD poprzez konfiguracje aplikacji KD.

6.15.2. | Aplikacja KD umozliwia ustawienie parametréw konfiguracyjnych urzadzen, niezbednych do | TAK Bez oceny
poprawnego dzialania systemu KD poprzez konfiguracje parametréw sterownikéw.

6.15.3. | Aplikacja KD umozliwia wymuszenie umieszczania logo podmiotu na raportach (parametr TAK Bez oceny

Bez oceny

6.16.2.

Aplikacia KD umozliwia przeglad logéw systemowych operacji wykonanych  przez
administratoréw/uzytkownikéw wg zadanych kryteriéw (definiowane parametry).

TAK

Bez oceny

6.16.3.

Aplikacja KD umozliwia przeglad logéw poleceri zleconych z aplikacji do sterownikéw oraz status ich
realizacji przez sterownik {przyjecie i wykonanie) wg okrelonych kryteriéw.

TAK

Bez oceny

6.16.4.

Aplikacja KD umozliwia przeglad logéw systemowych bezposrednio z bazy oraz z archiwum zapisanego
w pliku zewnetrznym.

TAK

Bez oceny

6.16.5.

6.17.1.

Aplikacja KD umozliwia eksport logéw do pliku txt, xs z zachowaniem logéw w bazie danvch.

Aplikacja KD rejestruje wszystkie zdarzenia jakie wystapily w systemie KD.

TAK

TAK

Bez oceny

Bez oceny

6.17.2.

Aplikacja KD umozliwia filtrowanie i przeglad zdarzen co najmniej wg kryteriéw:
(1) nrkarty, zakres Kart,
(2) pracownik, grupa pracownikéw (filtrowana wg danych przypisanych pracownikom),
(3) urzadzenie na ktérym wystapito zdarzenie lub grupa urzadze,
(4) rodzaj zdarzenia, grupa okre$lonych zdarzen
(5) zakres czasowy (od: data, czas do: data, czas).

TAK

Bez oceny
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6.18.1. | Aplikacia KD umozliwia przeglad logéw systemowych operacji wykonanych przez | TAK Bez oceny
administratoréw/uzytkownikéw,

6.18.2. | Aplikacja KD umozliwia export logéw do archiwum zewnetrznego z mozliwoécig usuniecia logéw | TAK Bez oceny
z bazy,

6.18.3. | Aplikacja KD umozliwia przeglad logéw systemowych bezposrednio z bazy oraz z archiwum zapisanego | 1AK Bez oceny

w pliku zewnetrznym.

d 0Dbo! ; -
6.19.1. | Aplikacja KD umozliwia zarzadzanie retencjg danych zgodnie z wymogami RODO oraz przepisami | TAK Bez oceny
archiwalnymi przez administratora posiadajgcego uprawnienia,
6.19.2. | Aplikacja KD umozliwia okreélenie okresu retencji danych osobowych liczony od dnia rozwigzania | TAK Bez oceny
umowy personelu dla poszczeg6lnych typéw uméw (system KD umozliwia definiowanie typ6éw uméw).
6.19.3. | Aplikacja KD umozliwia przeprowadzenie procedury brakowania danych osobowych personelu i | TAK Bez oceny
operatoréw:

(1) indeksowanie rekordéw personelu podlegajacych brakowaniu zgodnie z pkt. 6.21.1-6.21.2),
(2) wygenerowanie raportu rekordéw podlegajacych brakowaniu (iloéciowy i jakoSciowy),
(3) brakowanie danych (odpersonalizowanie rekordu personelu).

6.19.4. | Aplikacja KD umozliwia oznaczenie rekordu personelu nie podlegajacego brakowaniu przez okreslony | TAK Bez oceny
czas (mozliwo$¢ podania przyczyny oraz terminu przypomnienia o koniecznoéci brakowania danvch

6.20.1. | Sposdb wprowadzania danych do systemu (zakres danych okre$lony dla poszczegélnych modutéw); TAK Bez oceny
aplikacja KD umozliwia wprowadzanie danych do systemu recznie i w sposéb zautomatyzowany
poprzez import danych z pliku plaskiego w zakresie opisanym dla poszczegdlnych modutéw.

6.20.2. | System KD jest wyposazony w narzedzia do walidacji danych importowanych z pliku ptaskiego oraz do | TAK Bez oceny
importu danych. Import danych z pliku ptaskiego do systemu KD odbywa sie dwuetapowo:

(1) etap I~ ,walidacja poprawnosci danych” W trakcie procesu walidacji danych system analizuje
dane i prezentuje raport z walidacji. W przypadku nieprawidtowych danych raport zawiera
informacje o rodzaju danej i rodzaju btedu. System umozliwia zapisanie raportu do pliku
plaskiego.

(2) etap Il - wczytanie danych do systemu. System wczytuje dane, ktére sa poprawnie
zwalidowane i generuje raport z wezytania danych. System umozliwia zapisanie raportu do

pliku ptaskiego.

6.21.1. | Aplikacja KD prezentuje w poszczegélnych modutach dane co najmniej w zakresie danych | TAK Bez oceny
wprowadzanych odpowiednio dla kazdego z moduléw.

6.21.2. | Aplikacja KD umozliwia edycje danych prezentowanych w poszczegéinych modutach. TAK Bez oceny

6.21.3. | Moduly umozliwiaja sortowanie prezentowanego wykazu danych wg dowolnego parametru | TAK Bez oceny
(prezentowanej kolumny danych).
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6.21.4. | Moduly umozliwiajg korzystanie z filtréw - prezentacja wyszukanych danych wg kryterium: wyswiet | TAK Bez oceny
rekordy spetniajgce zadeklarowane dla poszczegélnych kolumny warunki (odrebny filtr dla kazdej
kolumny danych).
6.21.5. | Moduly umozliwiaja Kkorzystanie z szybkich filtréw z pamiecia wyszukiwania- prezentacja | 148K Bez oceny
wyszukanych danych wg kryterium: wy$wietl rekordy danej zawierajgce ciag znakéw w okreslonej
kolumnie danych.
6.21.6. | Aplikacja KD umozliwia prezentacje historii zmian danych wprowadzanych/modyfikowanych w | TAK Bez oceny
poszczegélnych modutach (np. wydanie/zwrot karty, modyfikacja danych personelu, modyfikacja
nazwy urzadzenia).
6.21.7. | Aplikacja KD umozliwia dla modutéw podstawowych edycje danych wprowadzanych w innym module | TAK Bez oceny
przejscie do edycji danych w innym module poprzez edycje danej, ktéra wystepuje w obu modutach).
6.22.1. | Aplikacja KD umozliwia wizualizacje alertéw zdarzen w systemie KD na schematach poziomych stref | TAK Bez oceny
bezpieczeristwa.
6.22.2. | Aplikacja umozliwia dostep do wizualizacji jedynie dla uzytkownikéw posiadajacych dedykowane | TAK Bez oceny
uprawnienia.

6.23.1. | System umozliwia prace bistabilng tzn. umozliwia przelaczanie pomiedzy nastepujacymi trybami pracy | TAK Bez oceny
PKD:

(1) ,normalnie zamknigty” - mozliwo$¢ otwarcia drzwi przy pomocy karty, do ktérej przypisane s3
uprawnienia otwarcia drzwi,

(2) ,normalnie otwarty” - drzwi mozna otworzyé bez uzycia karty,

(3) »zablokowany” - drzwi nie mozna otworzy¢ przy uzyciu karty posiadajacej uprawnienia do
otwarcia drzwi. W celu otwarcia drzwi wymagane jest odblokowanie drzwi {przelaczenie w tryb
normalnie zamknigty lub normalnie otwarty) za pomocy karty do ktérej przypisane sa
uprawnienia do zmiany trybéw pracy przejscia chronionego.

6.23.2. | System umozliwia personelowi (oprécz normalnych uprawniei dostepu do pomieszczenia) | TAK Bez oceny
przelaczanie trybéw pracy przejécia poprzez wcisnigcie kodu i przytozenie karty standard. Do zmiany
tryb6w karta personelu systemu musi mie¢ uprzednio przypisane uprawnienia do zmiany trybéw
pracy. Dodatkowo dla urzadzenia sterujgcego wymagane jest mozliwo$¢ zaprogramowania siatka
czasowej dla profilu z bistabilnoécig (inna siatka godzin niz zostata uzyta dla charakterystyki dostepu
karty standardowej na tym samym PKD).

6.23.3. | Sposdb przelaczania trybéw pracy systemu TAK Bez oceny
Przetgczanie pomigdzy trybami pracy stale otwarte”, stale zamknigte” ,blokada” otwarte, (aktywacja)
nastepuje przy uZyciu karty bistabilnej. Przykladowy opis przelgczenia pomiedzy trybami pracy
przej$cia chronionego:

(1) aktywacja trybu ,stale otwarty: wciénigcie dedykowanego dla tego trybu przycisku (lub
kombinacji przyciskéw) na urzadzeniu uwierzytelniajacym oraz przytozenie karty do urzadzenia
uwierzytelniajacego. System zwalnia rygiel/zwore na state. Otwarcie drzwi jest mozliwe bez
uzycia karty KD.
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(2) aktywacja trybu ,stale zamkniety”: nalezy weisng¢ dedykowany do tego trybu przycisk (lub
kombinacji przyciskéw) innego niz okreslonego w ppkt (1) i {3) oraz przytozyé karte do
urzgdzenia uwierzytelniajacego. Nastepuje uruchomienie rygla/zwory na w taki sposéb, ze
mozliwe jest otwarcie drzwi jedynie przy uzyciu karty {posiadajacej odpowiednie uprawnienia do
tego przejscia).

(3) aktywacja trybu "blokada”: nalezy weisngé dedykowany do tego trybu przycisk (lub kombinacji
przyciskéw) innego niz okreslonego w ppkt (1) i (2) oraz przylozy¢ karte do urzadzenia
uwierzytelniajgcego. Nastepuje zablokowanie rygla/zwory w taki sposéb, Ze nie jest mozliwe
otwarcie drzwi nawet przy uzyciu karty KD {posiadajgcej odpowiednie uprawnienia do tego
przejscia). Otwarcie drzwi wymaga uprzedniego przelaczenia w tryb ,stale otwarty” lub ,stale

7.1.1.

ktérej przypisane s3 uprawnienia do zmiany tryb6w pracy. Rozwigzanie tego typu wymaga
zastosowania urzadzen uwierzytelniajagcych i sterownikéw umozliwiajacych realizacje takiej
funkcjonalnoéci (urzadzenia o parametrach nie gorszych niz: sterownik U700 oraz urzadzenie
uwierzytelniajgce ASRK805M

Instalowana infrastruktura powinna umozliwia¢ obstuge kart KD: Mifare Clasic, Mifare Plus lub Mifare
DESFire. Stosowane obecnie w Szpitalu karty KD: Mifare Clasic 14,43 Mhz z Kkluczami
kryptograficznymi. Zamawiajacy dopuszcza dostosowanie przez Wykonawce wykorzystywanego
przez Zamawiajgcego systemu KD do obstugi kart Mifare Plus lub Mifare DESFfire pod warunkiem
zapewnienia przez Wykonawce, sprawnosci dzialania funkcjonujacej infrastruktury (pod wzgledem
sprzetowym, aplikacyjnym oraz wykorzystywanych przez Zamawiajgcego kart KD).

TAK, prosze podaé rodzaj
oferowanej karty.

zamkniety”.
6.23.4. | Dodatkowo wymagane jest by sterownik obstugiwat unikalng siatke czasows dla profilu z bistabilnoécig | TAK Bez oceny
(charakterystyka czasowa do przetaczania trybéw pracy inna niz charakterystyka czasowa otwierania
drzwi ,zwyklej” karty dla danego PKD).
6.23.5. | Przefgczanie tryb6éw nastgpuje za pomoca klawiatury na urzadzeniu uwierzytelniajacym oraz karty, do | TAK Bez oceny

Typ karty:

Mifare Clasik - 0 pkt.
Mifare Plus - 3 pkt.
DESFire - 5 pkt.

7.1.2.

Dostarczone w ramach rozbudowy systemu KD karty powinny wspétpracowa¢ z funkcjonujgcym w

Szpitalu systemem KD. Karty:

(1) sa zabezpieczone przed mozliwoécig wykonania duplikatu karty KD przez osoby niepowolane
(sklonowanie karty).

(2) sa wyposazone w kryptograficzne zabezpieczenia uniemozliwiajace zaprogramowanie karty
przez osoby nieuprawnione,

(3) sa programowane przez producenta systemu KD lub przez Zamawiajgcego gdy Zamawiajgcy
zazgda przekazanie przez producenta systemu kodéw umozliwiajgcych programowanie kart.

TAK

Bez oceny

7.1.3.

Identyfikacja karty KD przez system KD nie moze odbywa¢ sie jedynie na podstawie numeru
identyfikacyjnego karty ID karty. System KD identyfikuje karty KD w oparciu o klucze kryptograficzne
»zapisane na karcie” (w tym celu nalezy wykorzystaé programowalne wolne sektory karty KD),

TAK

Bez oceny

7.1.4.

Wykonawca zobowigzuje si¢ do zapewnienia programowania kart przez producenta systemu KD
zgodnie ze wskazang przez Zamawiajacego numeracjg kart. Wykonawca zapewnia odpowiedni poziom
bezpieczeristwa klucza kryptograficznego umozliwiajgcego programowanie kart do czasu przekazania

TAK

Bez oceny
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klucza Zamawiajacemu. Wykonawca zobowigzany jest umozliwi¢ Zamawiajacemu uzyskanie tych
kluczy na pisemne zgdanie Zamawiajgcego oraz w dowolnym, wskazanym przez Zamawiajgcego czasie
(brak ograniczenia daty do kiedy Zamawiajgcy jest zobowigzany odebra¢ klucze kryptograficzne).

7.1.5.

Karty sq programowane przy uiyciu dedykowanege urzadzenia oraz prazy uzyciu  klucza
kryptograficznego. Uprzednio zaprogramowane Kkarty KD nie wymagaja uzycia urzadzenia
uwierzytelniajgcego do: aktywacji karty, zmiany statusu, personalizacji. Personalizacja kart zastepczych

maga odczytania karty na urzadzeniu uwierzytelniajacym

TAK

Bez oceny

stal

System umozliwia okre$lenie oraz zmiang statusu karty KD:

(1) .aktywna”: karta jest rozpoznawalna przez system jako karta wazna i umozliwia uzyskanie
uprawniefi dostgpu zgodnie z przydzielonym personelowi profilumi uprawniest (okreélone PKD,
siatki godzin itp). Istnieje mozliwoé¢ zmiany statusu karty z ,aktywna” na ,nieaktywna” lub
nZablokowana”.

(2) .nieaktywna”: karta jest rozpoznawana przez system jako nieaktywna i nie jest mozliwe
uzyskanie dostgpu pomimo przydzielonych personelowi profili uprawniei. Istnieje mozliwosé
zmiany statusu karty z ,nieaktywna” na ,aktywna” lub ,zablokowana”

(3) .zablokowana”: system rozpoznaje kartg jako zablokowang - nie jest mozliwe uzyskanie dostepu
pomimo przydzielonych personelowi profili uprawnief. Zmiana statusu karty na ,zablokowana”
jest czynno$cia nieodwracalng. Nie mozna zmienié¢ statusu karty z ,zablokowana” na ,aktywna”
lub na ,nieaktywna”,

Karty o statusie ,nieaktywna” mozna oznaczy w systemie jako ,zagubiona”.

System umozliwia przyporzadkowanie personelowi wiecej niz jednej karty. TAK Bez oceny
7.2.2. | Dostarczone przez Wykonawce karty KD sq niewidoczne w systemie KD do czasu ich aktywadji. TAK Bez oceny
7.2.3. | Aktywacja kart w systemie (uprzednio zaprogramowanych) odbywa sie poprzez okreélenie zakresu | TAK Bez oceny

numerdéw kart, ktére maja by¢ widoczne w systemie (dodawanie kart do systemu). Aktywacja kart

nastepuje automatycznie podczas importu danych z pliku ptaskiego. Proces aktywacji kart nie wymaga

uzycia urzgdzenia uwierzytelniajacego.
7.2.4. | Podczas aktywacji kart w systemie KD mozliwe jest jednoczesne okreélenie statusu karty: karta | TAK Bez oceny

Bez oceny

7.3.2.

Zmiana statusu karty nie wymaga uzycia urzadzenia uwierzytelniajgcego.

TAK

Bez oceny

7.3.3.

Kazda karta KD moze by¢ kartg bistabilng. Mozliwoéé wykorzystania karty KD jako karty bistabilnej
definiuje sie w aplikacji KD
Karat KD moze by¢ kartg sp

ersonalizowang lub niespersonalizowana. Karta KD nie przyporzadkowana

TAK

Bez oceny

import danych z pliku ptaskiego.

7.4.1. Bez oceny
do personelu jest karta niespersonalizowana. Karta KD przyporzadkowana do personelu jest kartg
spersonalizowana.

7.4.2. | Aplikacja KD umozliwia personalizacjg karty co najmniej przez edycje danych pracownika oraz przez | TAK Bez oceny
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Personalizacja umozliwia edycje oraz import co najmniej nastegpujgce danych:
(1) dane personelu - dane edytowalne: imiona, nazwisko, PESEL, status personeluy, typ personelu,
przyporzadkowanie w strukturze organizacyjnej, stanowisko, funkcja),
(2) status karty - karta aktywna/nieaktywna
3) profile personelu {PKD/PK

7.5.1. | Dowolna karta KD aktywowana w systemie KD (dodana do systemu) moze zosta¢ zdefiniowana jako | TAK Bez oceny
karta zastepcza niespersonalizowana poprzez przepisanie do grupy ,karty zastepcze”,

7.5.2. | Do czasu przyporzadkowania personelowi w systemie KD karty zastepczej, karta ta jest kartg zastepczg | 1AK Bez oceny
niespersonalizowang. Z chwilg przyporzadkowania karty zastepczej do personelu, karta jest kartg
zastepczg - spersonalizowana.

7.5.3. | Aplikacja KD posiada dedykowany modut do wydawania kart zastepczych. Uzytkownikowi aplikacji KD | TAK Bez oceny
posiadajgcemu uprawnienia do wydawania kart zastepczych uprawnienia mozna ograniczyé jedynie
do:
(1) weryfikacji okreslonego (definiowanego jako parametr) zakresu danych osobowych personelu
(potwierdzenie tozsamo$ci)
(2) personalizacji karty zastepczej poprzez potwierdzenie w aplikacji KD faktu wydania karty
zastgpczej (odczytanej na urzadzeniu uwierzytelniajgcym) dla uprzednio wybranego w aplikacji
KD personelu.

7.5.4. | Aplikacia KD umotzliwia definiowanie zakresu danych osobowych weryfikowanych w celu | TAK Bez oceny
personalizacji karty zastepczej. Podczas personalizacji karty zastgpczej uzytkownik aplikacji KD widzi
jedynie dane osobowe personelu, ktéremu wydaje karte zastepcza. Uzytkownik nie ma dostepu do
danych osobowych innego personelu.

7.5.5. | Personalizacja karty zastepczej odbywa sig¢ w nastepujacy spos6b: TAK Bez oceny

(1) w celu uzyskania karty zastepczej personel zgtasza sie do wyznaczonego punktu wydawania
kart zastgpczych wyposazonego w urzadzenie uwierzytelniajgce kart oraz stanowisko
komputerowe z dostgpem do modutu karty zastepcze w aplikacji,

(2) uprawniony do wydania karty zastgpczej uzytkownik wprowadza do aplikacji KD
identyfikator personelu i moze uzyska¢ okreslony zakres danych osobowych personelu w celu
weryfikacji tozsamosci,

(3) poprzez przylozenie karty zastgpczej do urzadzenia uwierzytelniajacego i potwierdzenie w
systemie KD wydania karty zastepczej dla wskazanego personelu dokonuje personalizacji
karty zastepczej.

(4) uprzednio wydane karty KD dla personelu, ktéremu wydano karte zastepczg s automatycznie
blokowane.

7.56. | System umozliwia (jako definiowany parametr) okreslenie terminu waznosci kart zastepczych po | TAK Bez oceny
spersonalizowaniu. Po uptywie tego terminu karta zastepcza staje sie kartg nieaktywng. Odblokowanie
karty mozliwe jest jedynie przez administratora posiadajacego uprawnienia,

Instalowana infrastruktura bedzie funkcjonowaé w sposéb niezaklécony nawet po zaniku zasilania Bez oceny
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elektrycznego. Urzadzenia bedg wyposazone w autonomiczny uktad podtrzymania napiecia (zasilacze z
akumulatorami bezobstugowymi) zapewniajgcy niezaki6cong prace PKD co najmniej przez 2 godz.

8.2,

PKD krytyczne wyposaione w zwory elektromagnetyczne jest podigczone do wytgcznika
bezpieczefistwa. Wylacznik bezpieczefistwa ma zapewni¢ odaczenie zasilania zwory w przypadku
braku komunikacji migdzy urzadzeniem uwierzytelniajacym a sterownikiem PKD krytycznego.
Wytgczniki bezpieczeristwa sg zabezpieczone przed nieuprawnionym dostepem w metalowych
obudowach zamykanych na klucz. Wylacznik bezpieczefistwa nalezy zainstalowaé na terenie strefy w
ktérej znajduje sie PKD krytyczne. Miejsce instalacji do ustalenia z Zamawiajgcym.

TAK

Bez oceny

8.3.

Obwody instalowanej infrastruktury powinny zosta¢ podiaczone w Szpitalu do obwodéw zasilania
rezerwowego {gwarantowanego). Lokalizacja miejsc podigczenia do zasilania gwarantowanego do
ustalenia z Kierownikiem Dzialu Technicznego.

TAK

Bez oceny

8.4.

Zainstalowana infrastruktura bedzie funkcjonowaé w sposéb niezaklécony nawet po utracie
komunikacji z serwerem aplikacyjnym systemu KD. Z uwagi na koniecznos¢ zapewnienia bezawaryjnej
pracy (np. w przypadku utraty komunikacji z serwerem KD) wymagane jest by elementy wykonawcze
przejécia chronionego (rygiel, zwora, kontaktron, przyciski, urzadzenie uwierzytelniajace itp.) byly
podlgczone bezpo$rednio do urzadzenia sterujacego z pamiecia. Urzadzenie to musi dzialaé w sposéb
autonomiczny: tryby on line/off line tzn. musi zapewnia¢ obstuge przejécia nawet w przypadku utraty
zasilania i/lub utraty komunikacji z serwerem aplikacyjnym.

TAK

Bez oceny

8.5.

Transmisja danych podczas sesji uzytkownika/administratora jest szyfrowana w sposéb bezpieczny.

TAK

Bez oceny

8.6.

Aplikacja KD automatycznie jest blokowana automatycznie po okresie bezczynno$ci operatora. Czas ten
jest ustawiany w parametrach konfiguracyjnych systemu.

TAK

Bez oceny

8.7.

Aplikacja KD wymaga podania loginu i hasta. Polityka hasel umozliwia:

przy tworzeniu konta operatora administrator wprowadza hasto pierwszego logowania. Dopuszcza sie
by system generowat w spos6b losowy jednorazowe hasto pierwszego logowania,

aplikacja KD umozliwia wymuszenie zmiany hasta po uptywie deklarowanego okresu czasu (parametr).
aplikacja KD umozliwia operatorowi zmiane hasta w dowolnym momencie,

aplikacja umozliwia wymuszenie automatycznego wylogowania po uplywie deklarowanego czasu
(parametr),

aplikacja KD umozliwia wymuszenie blokady konta operatora po zdefiniowanej liczbie niepoprawnych
prob logowania {parametr),

aplikacja KD umozliwia wymuszenie podania hasta zawierajacego co najmniej jednej wielkiej litery
(parametr),

aplikacja KD umozliwia wymuszenie podania hasta zawierajacego co najmniej jednej matej litery
(parametr},

aplikacja KD umozliwia wymuszenie podania hasta zawierajacego co najmniej jednego znaku
specjalnego (parametr),

aplikacja KD umozliwia wymuszenie podania hasta sktadajacego sie¢ okre$lonej liczby znakéw
(parametr),

aplikacja umozliwia ograniczenie wyswietlanych dla uzytkownika danych personelu w module
wizualizacji (parametr),

aplikacja KD umozliwia wymuszenie unikalnego numeru PESEL

aplikacja KD umozliwia wymuszenie unikalnego numeru kadrowego.

TAK

Bez oceny
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8.8.

System KD umozliwia rejestracje nieograniczonej iloici zdarzef m.in. (wprowadzanie danych do
systemu, zmiana danych w systemie, dodanie, usuniecie urzadzenia w systemie, uzycie karty,
przydzielenie/odmowa dostgpu przez system, alerty, zmiana stanu urzadzenia, brak zasilania,
zdarzenia typu alert).

TAK

Bez oceny

8.9.

System KD umozliwia zarzadzanie zarejestrowanymi w Systemie KD zdarzeniami poprzez zgrywanie z
bazy aplikacji KD do archiwum logéw (pliki plaskie) logéw zdarzefi zarejestrowanych przed
okreslonym dniem (parametr). Obstuga w tym zakresie wykonywana jest z poziomu aplikacji KD.
Aplikacja KD umozliwia wezytanie logéw z archiwum logéw. Wykonawca zapewnia wymagana licencje
na uzytkowanie dodatkowej aplikacji KD do przegladania logéw zdarzen archiwalnych.

TAK

Bez oceny

8.10.

System KD umozliwia zautomatyzowane zarzadzanie zarejestrowanymi w Systemie KD zdarzeniami
poprzez zgrywanie z bazy aplikacji KD do archiwum (pliki paskie) wg okreslonego kryterium:

1) log6w zdarzen zarejestrowanych przed okreslong data (parametr)

2) objeto$¢ bazy wieksza niz zadeklarowana (parametr).

TAK/NIE

TAK - 3 pkt
NIE - 0 pkt

8.11.

System KD umozliwia automatyczne wykonywanie kopii bezpieczefistwa (aktywacja na poziomie
aplikacji KD) zawierajacych co najmniej dane konfiguracyjne oraz pozostate dane wprowadzone przez
operatora do systemu KD (opisane w pkt 8.12) tak by mozliwe byto przywrdcenie peinej konfiguracji
systemu sprzed awarii aplikacji lub bazy danych.

TAK/NIE

TAK - 4 pkt
NIE - 0 pkt

8.12.

Aplikacja KD umozliwia przywrécenie systemu z kopii bezpieczefistwa do pelnej funkcjonalnosci
systemu wraz z zapisanymi w systemie danymi w chwili sporzadzenia ostatniej kopii bezpieczeristwa,
w szczegblnosci w zakresie:

1) konfiguracja aplikacji KD,

2) danych i konfiguracji urzadzenn PKD zapisanych w bazie danych aplikacji KD (m.in. nazwy,

przyporzadkowane identyfikatory, ustawienia konfiguracyjne),

3) danych i konfiguracji PKD

4) danych i konfiguracji PKK

5) profili PKD,

6) profili PKK,

7) danych personelu w tym profili PKD, profili PKK

8) danych operatoréw i przypisanych im uprawnief,

9) konfiguradji alertéw i raportéw,
Aplikacja KD generuje komunikat o poprawnosci importu danych z archiwum. Odtworzenie systemu z
archiwum nie moze powodowaé awarii systemu spowodowanego nadmiarem generowanych rozkazéw
z serwera do kontroleréw (konfiguracja kontroleréw).

System KD umozliwia wystanie alertéw (uprzednio zadeklarowanych) w postaci wiadomosci tekstowej
na wskazany adres e-mail. System umozliwia konfiguracje alertéw na wiecej niz jeden mail (parametr).

TAK

TAK

Bez oceny

Bez oceny

wizualizacje alertéw.

9.2, System KD umozliwia wystanie alertéw (uprzednio zadeklarowanych) w postaci powiadomienia na | TAK Bez oceny
SMS wskazany nr telefonu. (parametr).
9.3. System KD umozliwia wy$wietlenie okreslonych alertéw w panelu operatora. Dodatkowo umozliwia | TAK Bez oceny
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System KD umozliwia definiowanie powiadomiet alertéw i umozliwia co naj mniej:

(a) powiadomienie o zdaniu klucza przez osobe nieuprawniong do jego pobrania,

{b) nieuprawnionym otwarciu okreslonego PKD (np. wlamanie) - parametr ustawiany dla PKD.

(c) zbyt dtugi czas otwarcia drzwi (dopuszczalny czas otwarcia drzwi - parametr ustawiany dla PKD),
(d) utrata zasilania w energie elektryczng sterownika i urzadzeni wykonawczych sterownika,

(e) otwarcie obudowy sterownika

(f) odczytkarty ,zagubiona”

(g) odczytkarty nr ...,
danie karty zastepczej dla karty nr

Producent i model sterownika

TAK

Bez oceny

10.1.1. podad Bez oceny

10.1.2. | Sterownik z oznaczeniem CE. TAK Bez oceny

10.1.3. | Sterowniki powinny by¢ zabezpieczone dostepem os6b nieuprawnionych poprzez ich umieszczenie w | TAK Bez oceny
dedykowanych skrzynkach metalowych zamykanych na klucz. Otwarcie skrzynki powinno generowaé
alert otwarcia sterownika w systemie KD.

10.1.4. | Sterownik powinien mie¢ ograniczong komunikacje jedynie do adreséw serwera aplikacyjnego i | TAK Bez oceny
adres6éw okreflonych przez administratora systemu KD (biata lista ).

10.1.5. | Zalecenie konfiguracji centralki zgodnie z instrukcja montasu producenta. TAK Bez oceny

10.1.6. | Dostep do parametréw konfiguracyjnych sterownika wymaga podania loginu i hasta. Administrator | TAK Bez oceny
moze zmie¢ standardowe hasto dostepowe.

10.1.7. | Oprogramowanie sterownika umozliwia wykonanie kopii bezpieczefistwa (export do pliku) | TAK/NIE TAK -2 pkt
konfiguracji sterownika. Oprogramowanie sterownika umozliwia import niezbednych do poprawnego NIE - 0 pkt

10.1.8

funkcjonowania PKD danych konfiguracyjnych sterownika z kopii bezpieczeiistwa.

TAK

Bez oceny

10.2.1. | Producent i model Urzgdzenia uwierzytelniajacego, podac¢ Bez oceny

10.2.2. | Urzadzenie uwierzytelniajgce z oznaczeniem CE TAK Bez oceny

10.2.3. | Obudowy urzadzen uwierzytelniajacych musza byé wykonane z wytrzymatego tworzywa oraz odporne | TAK Bez oceny
na wandalizm. Obudowa moze by¢ dezynfekowana.

10.2.4. | Stopiei ochrony obudowy urzadzenia uwierzytelniajacego nie nizszy niz IP65 lub réwnowazny. TAK, Bez oceny

podac stopien ochrony

10.2.5. | Wizualna sygnalizacja trybu pracy PKD: Tak, i i L Bez oceny
- aktywne (tryb normalnie zamkniety lub tryb zablokowany)/ podac sposéb sygnalizacji
- nieaktywne (tryb normalnie otwarty).

10.2.6. | Sygnalizacja pracy urzadzenia: TAK Bez oceny

(1) .przyznanie dostepu”: sygnalizacja $wietlna i dZwiekowa,
(2) ,odmowa dostepu”: sygnalizacja $wietlna i dZwigkowa inna niz dla ,przyznania dostepu”
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(3) .awaria systemu” / ,otwarcie w trybie awaryjnym” : sygnalizacja $wietlna i dZwiekowa inna
niz w pkt (1) i (2).

10.2.7.

Urzadzenia uwierzytelniajace powinny byé wyposazone w klawiature umozliwiajgcg przelgczanie
trybéw pracy PKD.

Wykorzystywana obecnie przez Zamawiajgcego infrastruktura Systemu KD wyposazona jest w czytniki
z klawiatura umozliwiajgca:

- przetaczenie trybéw pracy PKD, o ktérych mowa w pkt. 6.23 , Tryby pracy PKD",

- dokonanie autoryzacji dostepu (za pomocg karty i pinu ) o ktérej mowa w pkt 6.11.

Zamawiajgcy oczekuje utrzymania takich funkcjonalnosci na PKD.

TAK

Bez oceny

10.2.8.

103.1.

10.4.1.

10.5.1.

Urzadzenia uwierzytelniajace powinny by¢ odporne na sabotaz Zwarcie przewodéw doprowadzonych
do urzadzenia nie moze powodowa¢ wysterowania PKD. Urzadzenia uwierzytelniajgce pelnig jedynie
funkcj¢ anteny do odczytu danych na karcie KD - urzadzenie uwierzytelniajgce jest urzadzeniem
posredniczacym pomiedzy kartg a programowalnym sterownikiem KD.

L € ona

Przewody sterujgce i zasilajace elementy wykonawcze (rygiel, zwora, urzadzenie uwierzytelniajace,
kontaktron) umieszczone s3 podtynkowo lub w listwach prowadzon ch wewnatrz strefy chronionej.

Komunikacja TCP/IP urzadzenia na magistrali z serwerem systemu KD realizowana jest poprzez
podlaczenie urzadzenia do portu przelgcznika sieciowego. Przetgcznik sieciowy nalezy zainstalowaé we
wskazanej przez Zamawiajgcego szafie teleinformatycznej. Przetaczniki sieciowe zapewnia
Zamawiajgcy.

Zamawiajacy oszacowal, Ze podlgczenie wszystkich kontroleréw systemu KD bedzie mozliwe w ok. 15
weztach (punktéw potaczenia Systemu KD do sieci LAN). Potgczenie kontroleréw Systemu KD z siecig
LAN bedzie realizowane za posrednictwem przelacznikéw sieciowych umieszczonych w dedykowanych
do tego celu szafach speiniajacych wymagania okre§lone w pkt. 10.5.10. Zamawiajgcy oczekuje
dostarczenia i zamontowania po jednej szafie (przeznaczonej dla przetgcznika sieciowego) w kazdym
weZle. Podana liczba weziéw jest liczbg szacunkowa. Ostatecznie liczba wezléw zostanie okreslona
przez Wykonawce w trakcie Etapu L.

Trasy poziome okablowania bedg prowadzone w przestrzeni miedzy stropem a sufitem podwieszanym
w korytkach metalowych perforowanych w przedziatach oddzielonych przegrodami z zachowaniem
podzialu na sygnalowe cyfrowe, sygnatowe analogowe, zasilajgce. Przy wykonywaniu okablowania
mozna wykorzystaé istniejace trasy kablowe. Trasy pionowe nalezy prowadzié w rurkach PCV pod
tynkiem o ile jest to mozliwe (obszary w trakcie remontu lub przewidziane do remontu). W przypadku
obszaréw po remoncie dopuszcza si¢ prowadzenie okablowania na $cianie listwach natynkowych PCV
jednak nalezy instalacje nascienng nalezy wykona¢ wewnatrz strefy chronionej.

TAK

TAK

TAK

TAK

Bez oceny

Bez oceny

Bez oceny

Bez oceny

10.5.2.

Do budowy magistrali systemowej nalezy uzyé¢ przewodu UTP/STP min kat 5e (w odpowiedni od
wymogéw Srodowiskowych i instalowanych urzadzeni). Przy wykonywaniu okablowania nie igczyé
przewodéw w puszkach. Potgczenia nalezy wykonaé w trybie ,punkt - punkt”.

TAK

Bez oceny

10.5.3.

Wszystkie przewody z instalacji KD nalezy podiaczyé¢ z modulami sterownikéw/kontroleréw

TAK

Bez oceny
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i zasilaczy w metalowych skrzynkach. Ekrany kabli nalezy potgczy¢ i uziemié.
10.5.4. | Sterowanie zasilania rygla /zwory realizowane jest odrebng wiazka podiaczong bezposrednio do | TAK Bez oceny
sterownika (kontrolera). Wigzka musi by¢ prowadzona od strony chronionej (strona przeciwna do
strony umiejscowienia urzadzenia uwierzytelniajacego).
10.5.5. | Kontrolery i sterowniki powinny by¢ umieszczone w strefach o ograniczonym dostepie (strefy | TAK Bez oceny
chronione) i podtaczone do przetacznika sieciowego.
10.5.6. | Przetacznik powinien zosta¢ umieszczony w dedykowanej do tego celu szafie oraz podiaczony do | TAK Bez oceny
urzadzen systemu KD.
10.5.7. | Miejsca podiaczenia do infrastruktury informatycznej Szpitala (umiejscowienie szafy z przetacznikiem) | TAK Bez oceny
nalezy ustali¢ z Dziatem Informatyki Szpitala.
Zamawiajacy oczekuje by Wykonawca:
- wykona potaczenia w zakresie podiaczenia Systemu KD do sieci LAN w weztach
- wykonat infrastrukture okablowania w nastepujacym zakresie: kontroler Systemu KD <-> przetgcznik
sieciowy <-> wezel sieci LAN.
10.5.8. | PKD nalezy wyposazy¢ w wymagane przepisami prawa dla systeméw kontroli dostepu elementy | TAK Bez oceny
bezpieczefistwa w szczegélnosci przyciski ewakuacyjne otwarcia awaryjnego.
10.5.9. | Wykonawca zobowigzany jest do wykonania infrastruktury PKD w taki sposéb by w systemie KD | TAK Bez oceny
rejestrowanie zdarzenia typu ,otwarcie drzwi” byto identyfikowane w sposéb poprawny tzn.:
- w przypadku otwarcia drzwi od wewnatrz lub otwarcia drzwi od zewngtrz po uzyciu karty z
uprawnieniami (uzyskaniu dostepu) lub otwarcia drzwi od wewnatrz -> system KD identyfikuje
otwarcie drzwi jako ,otwarcie uprawnione”,
- otwarcie drzwi w pozostalych przypadkach system powinien identyfikowaé jako ,otwarcie
nieuprawnione”. W takim przypadku system EKD powinien umozliwiaé wygenerowanie
powiadomienia alertu.
W tym celu Zamawiajgcy wymaga instalacji okablowania PKD w taki sposo6b by:
a) od strony wewnetrznej byly zainstalowane przyciski otwarcia drzwi
b} docelowo bylo mozliwe podtaczenie czujnikéw wykrywajgcych ruch dioni na klamce od strony
wewnetrznej (np. kurtyna podczerwieni). Instalacja powinna by¢é wykonana w taki sposéb by z chwila
przytozenia dioni do klamki znajdujacej sie po wewnetrznej stronie pomieszczenia, system KD
umozliwial otwarcie drzwi bez koniecznosci uzycia przycisku otwarcia drzwi (po zamontowaniu
kurtyny podczerwieni). W takiej sytuacji system rejestruje ,otwarcie uprawnione”.
Zainstalowana infrastruktura umozliwi Zamawiajgcemu podiaczenie dodatkowych przyciskéw
otwarcia drzwi w lokalizacjach wskazanych przez Zamawiajgcego.
10.5.10 Wykonawca (zgodnie z wykazem PKD) dostarcza oraz instaluje okablowanie i urzadzenia niezbedne do | TAK Bez oceny
uruchomienia PKD:
(1) sterowniki,
(2) urzadzenia uwierzytelniajgce,
(3) rygle/zwory,
(4) kontaktrony,
(5) pochwyty (jesli jest wymagany),
(6) panele krosowy modutowy 19" 24 porty 1U, moduly Rj45 kat whasciwej okablowaniu w iloéciach
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niezbednych do realizacji projektu
(7) pachcord w ilo$ciach niezbednych do realizacji projektu,
(8) okablowanie,
(9) szafy informatyczne przeznaczonej na montaz przelacznika sieciowego o parametrach nie gorszych
niz:
a. wykonana z blachy stalowej,
b. drzwi petne metalowe, z mozliwoscig fatwej zamiany na lewe badZ prawe, z zamkiem,
otwory wentylacyjne,
wpusty kablowe,
przeznaczona do montazu wewngtrz pomieszczen,
wymiary minimalne: Wysoko$é: 350mm, Szeroko$¢: 540mm, Gteboko$é: 120mm
wysoko$¢ montazowa: 2U (urzadzenie, panel)
standard montazowy: 19" (montaz pionowy w wspornikach RACK)
i. podigczenie energetyczne (pojedyncze matle gniazdo w szafie lub w jej poblizu (dtugo$¢ kabla
zasilajgcego
oraz zamontuje i uruchomi przelaczniki sieciowe dostarczone przez Zamawiajgcego.
Jezeli na czas niezbednego do: uruchomienia, konfiguracji, przeprowadzenia testéw oraz
przeprowadzenia procedury odbioru Zamawiajgcy nie dostarczy Wykonawcy przelgcznika
sieciowego, Wykonawca zobowigzany jest do zapewnienia odpowiedniego przelacznika sieciowego
na czas niezbedny do przeprowadzenia tych czynnoci.

me oo

e

10.5.11) Dila 210 szt. PKD wskazanych przez Zamawiajacego Wykonawca zainstaluje niezbedne urzadzenia (bez | TAK/NIE TAK - 3 pkt
koniecznosci instalowania dodatkowych urzadzeri przez Zamawiajacego) zapewniajace spelnienie
wymagania: NIE - 0 pkt

przytozenie r¢ki do klamki (lub pochwytu) umieszczonej od strony wewnetrznej pomieszczenia
chronionego spowoduje odblokowanie drzwi (analogiczne jak przy uiyciu przycisku otwierajgcego),
a system zarejestruje otwarcie drzwi jako otwarcie uprawnione.

11.1.1. | Wykonawca zobowigzany jest dostarczyé, zainstalowaé, podtaczy¢ do istniejacego w Szpitalu systemu | TAK Bez oceny
KD wymagane elementy systemu KD. Wykonawca zobowigzany jest skonfigurowaé i uruchomié za
posrednictwem sieci LAN zainstalowang infrastrukture KD tak system spetniat opisane wymagania w
niniejszym dokumencie.

11.1.2. | Wszystkie urzadzenia fabrycznie nowe, nieuzywane, niepowystawowe, wyprodukowane nie wezeéniej | 1AK Bez oceny
niz w okresie 12 miesiecy przed datg otwarcia ofert.

11.1.3. | Prace instalacyjne moga by¢ wykonywane przez personel posiadajacy wymagane przepisami prawa | LAK Bez oceny
uprawnienia oraz kwalifikacje do instalacji i uruchomienia infrastruktury KD.

11.1.4. | Harmonogram prac w poszczegélnych obszarach nalezy uzgodni¢ z Zamawiajgcym z uwzglednieniem | TAK Bez oceny
postanowied umowy. Przy opracowywaniu harmonogramu i podczas wykonywania prac nalezy
uwzglednié architekture, specyfike obszaru, w ktérym sa instalowane PKD..

11.15. | Prace powinny odbywa¢ sie w dni robocze w godzinach 7.30 do 15.00. Dopuszcza sie inny | TAK Bez oceny




11.2.1.

Wykonawca zobowigzany jest do sporzadzenia dokumentacji powykonawczej instalowanej
infrastruktury oraz do przekazania jej Szpitalowi.

Zamawiajgcy posiada plany budynkéw w formatach *.dwg oraz *pdf. W przypadku nie udostepnienia
Wykonawcy planéw w formacie o rozszerzeniu *.dwg, Zamawiajacy wyraza zgode aby dokumentacja
powykonawcza wykonana byta w oparciu o wezytany obraz *.pdf do *.dwg.

TAK
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harmonogram czasu prac po wezesniejszym uzgodnieniu z Zamawiajacym.
11.1.6. | Podczas instalacji urzadzen nalezy uwzgledni¢ architekture, przeznaczenie wnetrza oraz charakter | TAK Bez oceny
obszaru.
11.1.7. | W przypadku wymiany aplikacji KD Wykonawca zapewnia przeniesienie niezbednych danych oraz | TAK Bez oceny
parametréw systemu KD do nowej aplikacji w spos6b zapewniajacy niezakiGcone funkcjonowanie
uruchomionych wcze$niej PKD.

Bez oceny

11.2.2.

Dokumentacja powykonawcza powinna zawieraé co najmniej:

(1) Schematy strukturalne dla réznych PKD,

(2) schematy instalacyjne (rzuty):

- oznaczenie lokalizacji wraz z opisem PKD (nazwa PKD)

- oznaczenie elementéw wykonawczych (zwora/rygiel, przycisk otwierania drzwi, kurtyna
podczerwieni, wylacznik bezpieczeristwa, wylacznik bezpieczeristwa),

- oznaczenie lokalizacji wraz z opisem kontrolera (Nr kolejny kontrolera, IP kontrolera, obstugiwane
PKD),

- oznaczenie lokalizacji wraz z opisem przetacznikéw sieciowych obstugujacego kontrolery,

- schemat potaczent PKD - przetgcznik sieciowy,

- miejsce podigczenia przetacznika sieciowego do sieci teleinformatycznej,

- oznaczenie punktu zasilania w energie elektryczna,

- w przypadku podigczenia PKD do centrali SAP oznaczenie petli SAP,

(3) opis uzupekniajacy:

- lokalizacja poszczegélnych kontroleréw (np. nad sufitem podwieszanym na wysokosci wejécia do
pomieszczenia nr ...),

- lokalizacja wylgcznika bezpieczefistwa strefy.

{(4) dokumentacja fotograficzna lokalizacji kontrolera.

TAK

Bez oceny

11.2.3.

Do wszystkich instalacji wykona¢ dokumentacje powykonawcza papierows i elektroniczng (*PDF,
*DWG).

TAK

Bez oceny

dostosowang do wymagari Zamawiajgcego zgodnie z postanowieniami umowy zawartymi w §1
pkt.3.1.3.

11.3.1. | Wykonawca zobowigzany udziela gwarancji na zainstalowang infrastrukture i wykonane prace na | TAK i B Okres gwarancji:
okres nie krétszy niz 60 m-cy od chwili podpisania odbioru koricowego bez uwag. Nalezy podaé okres | podacokres gwarancjiw | 84 m-ce -2 pkt
gwarancji. Punktowane s3 maksymalnie dodatkowe 24 m-ce gwarancji (powyzej 60 m-cy). miesigcach 72 m-cy - 1 pkt

60 m-cy - 0 pkt

11.3.2. | Wykonawca w okresie zadeklarowanym w pkt 11.3.1. zapewnia nadzér autorski nad aplikacja KD | TAK Bez oceny
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11.3.3.

Wykonawca gwarantuje dostepno$¢ czeSci zamiennych instalowanej infrastruktury przez okres co
najmniej 15 lat od chwili podpisania protokotu koricowego bez uwag. Za dostepno$¢ czesci zamiennych
nalezy rozumie¢ dostepnos¢ urzadzeri, elementéw wykonawczych o parametrach nie gorszych, ktérych
instalacja jest mozliwa w miejsce urzadzeni podlegajacych do wymiany bez koniecznoéci dokonywania
przerébek w infrastrukturze i z zachowaniem funkcjonalnoéci Systemu KD

TAK

Bez oceny

11.3.4.

Koszty przegladéw, napraw gwarancyjnych i czeSci podlegajacych wymianie, dojazdéw do
Zamawiajacego, przesylek oraz robocizny majace zwigzek z wykonywaniem tych czynnosci w okresie
gwarancyjnym ponosi Wykonawca,

TAK

Bez oceny

11.3.5.

Wykonawca zapewnia dostarczenie co najmniej po 1 szt urzadzenia i elementu wykonawczego
kazdego rodzaju (komplet elementéw niezbednych do uruchomienia PKD) jako elementéw zapasowych
na wypadek awarii. Wykonawca dokona przekazania urzadzeii zapasowych z chwilg odbioru
czegsciowego Etapu II. W przypadku wadliwego dzialania systemu koniecznoéci wymiany elementu
infrastruktury na element zastepczy Wykonawca zapewnia uzupelnienie wykorzystanych elementéw
rezerwowych. Wykonawca nie pobiera tego tytutu dodatkowych oplat.

TAK

Bez oceny

11.3.6.

Wykonawca zapewnia w zadeklarowanym okresie gwarancji wymagane przeglady okresowe urzadzen
(m.in. zasilaczy i akumulatoréw) w taki sposéb by zapewni¢ nieprzerwang funkcjonowanie
infrastruktury. Ostatni przeglad powinien by¢ przeprowadzony nie wczeéniej niz w okresie 6 -m-cy od
daty korica zadeklarowane, j

yjm ! §10S 1 : G
Wykonawca zapewnia obstuge (przyjmowanie) zgloszen o awariach na wskazany numer tel.

TAK

TAK

Bez oceny

bez zbednej zwloki.

113.7. Bez oceny
csssrinsersnnninnnne. OFAZ Na adres e-mails ............... e 1f/lub faks: ... FOSRTRRRMRRES 72 1115
helpdesk ....counrrinrricinicrerninn

11.3.8. | Przyjecie zgloszenia wraz z okresleniem daty i godziny przystapienia do naprawy, zostanie przez | TAK Bez oceny
Wykonawce (Gwaranta) potwierdzone drogg elektroniczng na wskazany przez Zamawiajgcego adres
e-mailowy: .............

11.3.9. | Wykonawca gwarantuje telefoniczng i zdalna pomoc serwisowa w dni robocze w godz. 8.00 do 16.00 | TAK Bez oceny

11.3.13,

chwili zgloszenia awarii zwyklej

ylyc: \ , nna niz awaria krytyczna (
Wykonawca zapewnia przyjmowanie od Zamawiajacego zgloszeri awarii krytycznych systemu KD w

11.3.10] Wykonawca gwarantuje przyjecie od Zamawiajgcego wszystkich zgtoszeri awarii w dni robocze w godz. | TAK Bez oceny
8.00 do 16.00.

11.3.11) Wykonawca zobowigzany jest do zapewnienia reakcji serwisowej polegajacej podjeciu dziatan | TAK Bez oceny
diagnostycznych i udzieleniu telefonicznej konsultacji technicznej Zamawiajgcemu w okre$lonym
czasie od przyjecia zgtoszenia o awarii:
- w tym samym dniu dla awarii zgloszonych do godz. 12,
- do godz. 12 nastgpnego dnia roboczego dla awarii zgtoszonych po godz. 12.

11.3.12| Wykonawca zobowigzany jest do usunigcia awarii zwyktej w czasie nie dtuzszym niz 3 dni robocze od | TAK Bez oceny

calodobowo
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okreslonym czasie (nalezy okresli¢ przedziat czasowy obstugi zgloszen awarii krytycznych). Podaé okres | (24/7/365) -7 pkt

przyjmowania zgloszen

W dni robocze w

awaril krytycznej. Za usunigcie awarii krytycznej (w przypadku nieprawidtowej pracy urzadzenia)
uznaje si¢ réwniez zdalng pomoc techniczng w zakresie wymiany i konfiguracji (dokonywanej przez
pracownikéw Zamawiajgcego przeszkolonych przez Wykonawce w tym zakresie) niesprawnego
urzgdzenia na urzadzenie zapasowe przy wsparciu Wykonaw

yuyczna

na ¢ 4 anie proced ezpleczen:
Wykonawca gwarantuje reakcje serwisowg na awarie krytycang aplikacji KD, polegajacej na podijeciu

awarii krytycznej

godz. 8.00 do
16.00 -
0 pkt
11.3.14 Wykonawca gwarantuje reakcje serwisowa na awarie Krytyczng, polegajacej na podjeciu dziatas .E:A.. Pim.m czas reakgji | do1godz. - 3 pkt
diagnostycznych, udzieleniu telefonicznej konsultacji technicznej w okre$lonym czasie od przyjecia | Serwisowe;. MAX 2 godz. - 0
zgloszenia awarii krytycznej. pkt
11.3.15] Wykonawca gwarantuje usuniecie awarii krytycznej w okreslonym czasie od przyjecia zgtoszenia o | TAK, Podal czas usunigcia | do 3 godz. - 3 pkt

Max 8 godz. - 0
pkt

zgloszenia o awarii krytycznej.

Wykonawca w przypadku wyboru jego oferty zobowigzany jest przeprowadzi¢ szkolenie 0s6b sposréd
personelu Zamawiajgcego tj. pracownikéw zatrudnionych na w siedzibie Zamawiajgcego w zakresie
zapewniajgcym bezpieczng obstuge przedmiotu zaméwienia, w terminie uzgodnionym z Zamawiajgcym
w zakresie:

Administratorzy systemu KD (3 osoby) - m.in, w zakresie konfiguracji, zarzadzania i obstugi: urzadzen,
serwera, aplikacji KD,

Administratorzy (3 osoby) i personel techniczny (co najmniej 10 oséb) w zakresie wymiany
uszkodzonych urzadzei ~ w terminie nie pézniej niz w ciggu 60 dni od daty podpisania pierwszego
protokotu czeSciowego Etapu 1.

Szkolenia odbedg sie w Szpitalu Kopernika w Lodzi.

Liczba godzin szkoleniowych ma gwarantowaé dostateczne przyswojenie wiedzy teoretycznej i
praktycznej w w/w zakresie.

awarii krytycznej

TAK

11.3.16. TAK, Poda¢ czas usuniecia | do 1 godz. -2 pkt
dziatafi diagnostycznych, udzieleniu telefonicznej konsultacji technicznej w okre§lonym czasie od | awarii krytycznej Max 4 godz. - 0
przyjecia zgloszenia awarii krytycznej aplikacji KD. pkt
W przypadku awarii krytycznej aplikacji KD Wykonawca zapewnia mozliwo$é wykonania w
okreflonym czasie od chwili przyjecia od Zamawiajgcego zgloszenia dotyczacego wykonania
nastgpujgcych procedur bezpieczefistwa:

- blokada karty personelu wskazanej przez Zamawiajgcego,
- personalizacja karty zastepczej dla wskazanego personelu,
Punktowane je$li Wykonawca przyjmuje zgloszenia catodobowo przez 365 /rok.
11.3.17| Wykonawca gwarantuje usuniecie awarii krytycznej aplikacji KD w okreslonym czasie od przyjecia | TAK, Poda¢ czas usuniecia | do 12 godz. - 2 pkt

Max 48 godz. ~ 0
pkt

Bez oceny
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W przypadku zmiany aplikacji lub instalacji nowych modeli urzadzeri Wykonawca zapewnia szkolenia | TAK Bez oceny

uzupelniajace dla 0s6b wskazanych wyzej w adekwatnym zakresie.

Wszystkie osoby wykonujace prace instalacyjne na terenie Zamawiajacego beda nosily imienne Bez oceny

identyfikatory. Identyfikator bedzie zawierat co najmniej: imig i nazwisko, nazwe podmiotu, petniong
funkcje.

Dokument nalezy podpisaé kwalifikowanym podpisem elektronicznym



